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1. Installationstypen

Im Folgenden werden die Systemanforderungen fur die verschiedenen Installations-
varianten des EvaSys/EvaExam-Systems aufgefuhrt. Die empfohlenen Leistungspa-
rameter sollten nicht unterschritten werden.

Hinweis:

Der Kopierschutz wird tUber eine elektronische Aktivierung gewahrleistet. Auf
Wunsch kann alternativ auch ein Kopierschutzstecker (Dongle) verwendet werden.
Fur diesen Fall ist ein USB-Anschluss an dem Server bzw. in Form einer Netzwerk-
USB-L6sung erforderlich.

Tipp:

Als Alternative zum eigenen Betrieb eines EvaSys/EvaExam Systems gibt es die
Moglichkeit, im Rahmen einer Hosting-Dienstleistung den EvaSys/EvaExam-Server
durch Electric Paper Evaluationssysteme betreiben zu lassen. In diesem Fall entfallt
der Einsatz eigener Server-Hardware und der zugehdrigen IT-Ressourcen, da die
Bereitstellung und Pflege durch die Electric Paper Evaluationssysteme tibernommen
wird. Lediglich die lokale Scanstation-Installation muss auf einer eigenen Worksta-
tion betrieben werden. Bei Interesse kontaktieren Sie uns gerne.

1.1. Variante 1: Workstation-Installation

Alle Systemkomponenten (Webserver, Datenbank und VividForms Reader) werden
auf einem PC installiert. Lediglich die Scanstation kann auf einem separaten PC ein-
gerichtet werden.

Die Komplettinstallation ist Gegenstand dieses Installationshandbuches. Sie kann un-
ter Windows 8 oder Windows 10 vorgenommen werden.

Dieser Installationstyp kann fur den Produktivbetrieb in der Regel nicht empfohlen wer-
den, da Workstation-Betriebssysteme fur den Betrieb von Webserver-Diensten wenig
geeignet sind. Im Falle einer solchen Installation sollte nur ein einzelner Nutzer mit
dem System arbeiten und es sollten ausschlie3lich Papierbefragungen in geringem
Umfang durchgefuhrt werden.

Sinnvoll kann diese Installationsart hingegen fir den Betrieb eines Test- und Entwick-
lungssystems, z.B. zum Test neuer Softwareversionen, sein. Hierzu bietet die Electric
Paper Evaluationssysteme GmbH im Rahmen der Enterprise Option spezielle Testli-
zenzen an.

© 2017 Electric Paper Evaluationssysteme GmbH
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1.2. Variante 2: Server-Installation
Hinweis:

Diese Variante wird im Regelfall durch Electric Paper Evaluationssysteme im Rah-
men einer Dienstleistung installiert. Wenn gewutinscht, kann die Installation auch
selbst vorgenommen werden. Dies setzt jedoch die Inanspruchnahme eines Instal-
lationstrainings durch die Electric Paper Evaluationssysteme GmbH voraus.

Alle zentralen Systemkomponenten (Webserver, Datenbank und VividForms Reader)
werden auf einem Server installiert. Lediglich Zusatzkomponenten wie Scanstation
und VividForms Designer (sofern lizenziert) werden auf einer oder mehreren Worksta-
tions installiert.

Fur groRe Durchsatz- und Zugriffsvolumina insbesondere im Kontext flachendecken-
der Onlinebefragungen ist eine Erweiterung dieser Variante um einen weiteren Webs-
erver zu empfehlen (siehe Kapitel 1.3 Variante 3: Server-Installation mit separatem
Onlineserver (Dual Server Option)).

Im Folgenden werden die notwendigen Systemvoraussetzungen angefthrt:

Komponente Version Server/ Hersteller
Workstation

Vorhandener Microsoft IIS 7.5 oder Server Microsoft
Webserver hoher
MySQL Datenbank 5.7 Server Oracle Corporation
EvaSys/EvaExam-Serversoft- 7.1 Server Electric Paper
ware Evaluationssysteme GmbH
VividForms Reader 2.2 Server Electric Paper

Evaluationssysteme GmbH

VividForms Designer 14 Workstation Electric Paper
Evaluationssysteme GmbH

Scanstation 3.6 Workstation Electric Paper
Evaluationssysteme GmbH

Tabelle 1. EvaSys-Komponenten

Unterstltzte Server-Betriebssysteme ‘

Windows Server Windows Server Windows Server Windows Server
2008 R2 2012 2012 R2 2016
Bestehende Installationen 1 ¥l 1 *
Neuinstallationen ab 7.1 ¥l 1 1

Tabelle 2: Unterstitzte Betriebssysteme fiir Serverinstallationen

*Bestehende Installationen missen zunéchst auf Version 7.1 aktualisiert werden. Erst dann ist eine Migration auf einen Windows
Server 2016 moglich.

[é)]
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~ \Unterstiitzte Workstation-Betriebssysteme

Windows 7 Windows 8.x Windows 10
VividForms Designer ¥l 1 1
Scanstation ¥l 1 1

Tabelle 3: Unterstiitzte Betriebssysteme fiir Workstationkomponenten

Hinweis:

e Mehrere Scanstations an einem oder verschiedenen Orten werden unterstitzt.
Die Datenubertragung erfolgt in der Regel per HTTPS-Upload, in Ausnahmefal-
len kénnen die Daten auch per FTP Ubertragen oder in ein Verzeichnis ge-
schrieben werden.

e Bei bereits vorinstallierter Software (existierende Webserver, etc.) muss eine
Absprache mit Electric Paper Evaluationssysteme erfolgen, da ansonsten Prob-
leme bei der Installation auftreten konnen.

e Der Betrieb eines Apache-Webservers anstelle eines Microsoft 11S-Webservers
ist technisch mdglich, wird aber ausdriicklich nicht empfohlen, da die Nutzung
mit Performance-EinbulRen und technischen Einschrankungen einhergeht.
Siehe Systemanforderungen unter 2.2. Sollte dennoch ein Betrieb unter Apache
erwinscht sein, nehmen Sie bitte eine Beratung durch Electric Paper Evaluati-
onssysteme in Anspruch.

e Die Nutzung einer MS SQL-Datenbank anstelle einer MySQL-Datenbank ist
technisch méglich, wird jedoch ebenfalls ausdricklich nicht empfohlen, da die
Nutzung mit Performance-Einbuf3en im normalen Betrieb von 20-25% einher-
geht. Unter hoher Last, bspw. durch Online-Umfragen/-Prifungen sind die Ein-
buf3en noch groRRer. Sollte dennoch eine MS SQL-Datenbank gewlnscht sein,
nehmen Sie bitte eine Beratung durch Electric Paper Evaluationssysteme in An-
spruch.

© 2017 Electric Paper Evaluationssysteme GmbH 6
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1.3. Variante 3: Server-Installation mit separatem On-
lineserver (Dual Server Option)

Bei dieser Variante kommen zwei Server zum Einsatz, wobei der zweite ausschlief3lich
fur Onlineumfragen zur Verfigung steht.

Dieser Installationstyp ist empfohlen bei intensiver Nutzung von Onlineumfragen, um
die Last durch Onlineumfragenteilnehmer und administrative Nutzer zu verteilen. Wei-
tere Informationen zur Lastverteilung finden Sie im Abschnitt 2.2. Weiterhin ist der In-
stallationstyp notwendig, wenn das EvaSys/EvaExam-System nur im internen Netz
verfugbar ist. Der zweite Server stellt dann Onlineumfragen intern und extern, also von
aulRerhalb des eigenen Netzwerks zur Verfigung.

Electric Paper Evaluationssysteme stehen Ihnen beratend zur Seite, um gemeinsam
mit Ihren IT-Spezialisten die fir Ihre Anforderungen optimale Konfiguration zu bestim-
men.

2. Systemanforderungen fur EvaSys/EvaExam-
Server (Windows)

2.1. Workstation-Installation

Die hier angegebenen Leistungsparameter gelten fir eine auf papierbasierte Befra-
gungen beschréankte Nutzung des EvaSys-Systems bei geringem Befragungsvolu-
men.

Empfohlene Leistungsparameter:
— Intel® kompatible CPU mit mindestens 2.5 GHz
— 100 GB Festplatte (HDD mit 7200 rpm oder SSD)
— 4 GB Arbeitsspeicher
— 1 Gbit/s Netzwerk

2.2. Server-Installation

Die Leistungsparameter fir EvaSys-Server hdngen vom Einsatzszenario und der Nut-
zungsintensitat des jeweiligen EvaSys-Systems ab. Werden z.B. priméar Papierumfra-
gen durchgefihrt, fallen die erforderlichen Leistungsparameter deutlich geringer aus
als bei einer intensiven Nutzung von Onlineumfragen. Die Leistungsfahigkeit variiert
zudem vom Webserver und dem Datenbanksystem.

© 2017 Electric Paper Evaluationssysteme GmbH 7
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2.2.1. 1IS-Webserver und MySQL-Datenbank

Die folgende Tabelle bietet einen schematischen Uberblick Giber unterschiedliche Nut-
zungsparameter bei Einsatz von EvaSys/EvaExam mit 11IS-Webserver und MySQL-
Datenbank auf einem Server. Der hiéchste zu erwartende Nutzungsparameter be-
stimmt die jeweils empfohlenen Leistungsparameter fur das EvaSys-/EvaExam-Sys-
tem:

Nutzungsintensitat

Gering  Mittel Hoch Sehr hoch
Anzahl zeitgleich aktiver Be-
nutzer innerhalb von 30 Minu- 11 -40 41 - 100 101 - 300
ten**
Nutzungsparameter* ’Fﬁ[‘;fiw SteianélAIrr:]i-rUmfragerl-é 501 - 1.001 - 5.001 -
9 P 1.000 5.000 10.000
Stunde
Anzahl zeltglelchgr Ricklaufer 21 -50 51 - 100 101 - 150
innerhalb einer Minute
Anzahl CPU-Kerne 2 4 6 8
Empfohlene - -
: Arbeitsspeicher 4GB 8 GB 10 GB 12 GB
Leistungsparameter
FestplattengrofRe 100 GB 200 GB

*Der hochste zu erwartende Nutzungsparameter bestimmt die jeweils empfohlenen Leistungsparame-
ter fir das EvaSys-/EvaExam-System. Bitte beachten Sie, dass in EvaExam die Anzahl gleichzeitig
angemeldeter Prifer auf 50 begrenzt ist.

** Aktive Benutzer sind Admins, Berichtersteller sowie Dozenten mit aktiven Konten.

Beispiel:

Geringe Anzahl zeitgleicher Benutzer

+ mittlere Anzahl zeitgleicher Rucklaufer

+ hohe Anzahl Online-Umfragen-/Prifungsteilnehmer pro Stunde
= Empfohlene Leistungsparameter: Hohe Systemauslastung

Tabelle 4: Empfohlene Leistungsparameter in Abhangigkeit von Nutzungsintensitat fur IIS-
Webserver und die MySQL-Datenbank

Bei der Anzahl der Teilnehmer pro Stunde wird eine einigermal3en gleichmafiige Ver-
teilung innerhalb einer Stunde angenommen. Treten starkere Konzentrationen auf,
sollte dem vorgesorgt durch eine Erhhung von CPU-Kernen und Arbeitsspeicher so-
wie ggf. eine Dual Server Option (siehe Kapitel 1.3 Variante 3: Server-Installation mit
separatem Onlineserver (Dual Server Option)) vorgesorgt werden.

In der Praxis sind eine gleichmaRige Auslastung und entsprechende Ricklaufzahlen
eher theoretisch. Dennoch geben sie eine Orientierung in Abhangigkeit zu den verteil-
ten TANs (Zugangscodes). Hierbei muss bertcksichtigt werden, wie viele und wann
Teilnehmer gewdhnlich nach Erhalt einer Einladung zur Onlineumfrage diese ausful-
len.

© 2017 Electric Paper Evaluationssysteme GmbH 8
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Am jeweils oberen Ende eines Bereichs (bspw. 5.000 Teilnehmer mit 4 CPU-Kernen
und 8 GB Arbeitsspeicher) sind mit Wartezeiten von bis zu 30 Sekunden zu rechnen.

Grundsatzlich kann mittels CPU-Kernen und Arbeitsspeicher die Leistungsfahigkeit
weiter erhoht werden. Die Grenzen hangen allerdings stark von unterschiedlichen Pa-
rametern ab. Es wird empfohlen, die CPU- und Arbeitsspeicherauslastung zu tiberwa-
chen und davon abhéngig die Ressourcen aus CPU-Kernen und Arbeitsspeicher zu
erhohen. Dafir ist auch eine Uberwachung der Datenbank in Bezug auf CPU-Kerne
und Arbeitsspeicher notwendig. Fir genauere Informationen nehmen Sie bitte eine
Beratung durch Electric Paper Evaluationssysteme in Anspruch.

Das Verhéltnis zwischen CPU-Kerne und Arbeitsspeicher sollte zwischen 1:1,2 und
1:2 liegen, wobei bei kleineren Systemen mit bis zu 8 GB Arbeitsspeicher das Verhalt-
nis 1:2 sein sollte und bei grof3eren Systemen mit mehr Arbeitsspeicher das Verhaltnis
in Richtung 1:1,2 gehen kann. Das heil3t bei groReren Systemen muss der Arbeits-
speicher nicht doppelt so hoch sein wie die Anzahl der CPU-Kerne.

Die Durchfuihrung von Onlineumfragen wahrend der Veranstaltung und die Durchflh-
rung von Onlineprufungen flhren zu besonderen Lastspitzen, insbesondere wenn
mehrere Veranstaltungen parallel befragt werden. Eine Koordination der Abstim-
mungszeiten ist dringend zu empfehlen, um eine Verteilung zwischen Veranstaltungen
zu erreichen.

AulRerdem sollten (Teilbereichs-) Administratoren sensibilisiert werden und wahrend
der Hochlastphasen auf Aktivitaten verzichten. Wahrend eine Navigation innerhalb des
Systems eher wenig zusatzliche Last erzeugt, sind vor allem umfangreiche Aktionen
kritisch, wie bspw. Datenimport, Berichtserzeugung und Serienvorgange.

Der Datentransfer pro Onlineumfragenteilnehmer sollte nicht unnétig durch hochauflo-
sende Bilddateien in Onlineumfragentemplates und Onlinefragebdgen erhéht werden.

Die an den Onlineumfragen (und Prufungen) beteiligte Infrastruktur muss den Anfor-
derungen ebenso gentigen, um eine erfolgreiche Erhebung der Daten zu gewahrleis-
ten. Hierzu gehoéren bspw. die WLAN Access Points.

© 2017 Electric Paper Evaluationssysteme GmbH 9
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2.2.2. Apache-Webserver und MySQL-Datenbank

Wird der Apache-Webserver flr EvaSys/EvaExam mit MySQL-Datenbank eingesetzt,
ist die Leistungsfahigkeit niedriger im Vergleich zum 11S-Webserver. Die hochste Nut-
zungsintensitatsstufe wird nicht unterstitzt. Hier muss mit Fehlermeldungen gerechnet
werden beim Verbindungsaufbau zum Webserver.

Nutzungsintensitét

Gering  Mittel Hoch Sehr hoch
Anzahl zeitgleich aktiver Be-
nutzer innerhalb von 30 Minu- 11-40 41 - 100 101 - 300
ten**
Nutzungsparameter* é?uzfirrlxl Stenggr','gi}umfragen{é 500 - 1.000 - 5.000 -
9 P 1.000 5.000 10.000
Stunde
Anzahl zelt_glelch(_er Ricklaufer 21 .50 50 - 100 100 - 150
innerhalb einer Minute
Anzahl CPU-Kerne 2 4 8 Nicht un-
terstiitzt
Empfohlene - -
P Arbeitsspeicher 4GB | scB | 10cs | Nichtun
Leistungsparameter terstutzt
FestplattengroRe 100 GB 200G |Nieht unter-
stutzt

*Der hochste zu erwartende Nutzungsparameter bestimmt die jeweils empfohlenen Leistungsparame-
ter fir das EvaSys-/EvaExam-System. Bitte beachten Sie, dass in EvaExam die Anzahl gleichzeitig
angemeldeter Prufer auf 50 begrenzt ist.

** Aktive Benutzer sind Admins, Berichtersteller sowie Dozenten mit aktiven Konten.

Beispiel:

Geringe Anzahl zeitgleicher Benutzer

+ mittlere Anzahl zeitgleicher Ricklaufer

+ hohe Anzahl Online-Umfragen-/Prifungsteilnehmer pro Stunde
= Empfohlene Leistungsparameter: Hohe Systemauslastung

Tabelle 6: Empfohlene Leistungsparameter in Abhangigkeit von Nutzungsintensitat fur Einzel-
server mit Apache-Webserver und MySQL-Datenbank

© 2017 Electric Paper Evaluationssysteme GmbH
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2.2.3. Apache-Webserver / 1IS und MS SQL-Datenbank

Wird eine MS SQL-Datenbank eingesetzt, sind weitere Einbu3en zu bertcksichtigen.
Die Leistungsfahigkeit hangt in der Praxis auch stark von der Spezifikation des Daten-
bankservers und der Latenzzeit zwischen den beiden Servern ab. Die Werte in der
Tabelle enthalten entsprechende Sicherheitspuffer.

Nutzungsintensitat

Gering  Mittel Hoch Sehr hoch
Anzahl zeitgleich aktiver Be-
nutzer innerhalb von 30 Minu- 11 -40 41 - 100 101 - 300
ten**
Nutzungsparameter* ’Fﬁ[‘;fiw SteianélAIrr:]i-rUmfragerl-é 501 - 1.001 - 5.001 -
9 P 1.000 5.000 10.000
Stunde
Anzahl zeltglelchgr Ricklaufer 21 -50 51 - 100 101 - 150
innerhalb einer Minute
Nicht un- Nicht un-
Anzahl CRU-Keme 2 4 terstitzt | terstitzt
Empfohlene . ; Nicht un- | Nicht un-
Leistungsparameter Arbeitsspeicher 4GB 8 GB terstiitzt terstiitzt
. Nicht un- [Nicht unter-
FestplattengrofRe 100 GB terstiitzt Stiitzt

*Der hdchste zu erwartende Nutzungsparameter bestimmt die jeweils empfohlenen Leistungsparame-
ter fur das EvaSys-/EvaExam-System. Bitte beachten Sie, dass in EvaExam die Anzahl gleichzeitig
angemeldeter Prifer auf 50 begrenzt ist.

** Aktive Benutzer sind Admins, Berichtersteller sowie Dozenten mit aktiven Konten.

Beispiel:

Geringe Anzahl zeitgleicher Benutzer

+ mittlere Anzahl zeitgleicher Rucklaufer

+ mittlere Anzahl Online-Umfragen-/Prifungsteilnehmer pro Stunde
= Empfohlene Leistungsparameter: Mittlere Systemauslastung

Tabelle 7: Empfohlene Leistungsparameter in Abhéangigkeit von Nutzungsintensitat fur Einzel-
server mit Apache-Webserver / 1IS und MS SQL-Datenbank

2.3. Dual Server Option (mit 11S-Webservern und
MySQL-Datenbank)

Fur die Durchfihrung grof3er Online-Umfragen/-Prifungen wird die Installation eines
zusatzlichen Webservers empfohlen (,Dual Server Option“). Durch zwei Webserver
mit einer gemeinsamen Datenbank und der damit einhergehenden Trennung von Teil-
nehmern von Online-Umfragen/-Prifungen und administrativer Nutzer wird eine Last-
verteilung erreicht. Ist der Einsatz von einem zusatzlichen Webserver nicht moglich,

© 2017 Electric Paper Evaluationssysteme GmbH 11
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sind die Leistungsparameter aus Tabelle 4 zu bertcksichtigen. Allerdings sollte in
Hochlastzeiten administrative Tatigkeiten stark eingeschrankt werden.

Die folgende Tabelle bietet einen schematischen Uberblick Giber unterschiedliche Nut-
zungsparameter bei Einsatz von EvaSys/EvaExam mit [IS-Webserver, MySQL-Daten-
bank und Dual Server Option. Der héchste zu erwartende Nutzungsparameter be-
stimmt die jeweils empfohlenen Leistungsparameter fur das EvaSys-/EvaExam-Sys-

tem:
Nutzungsintensitét
Gering  Mittel Hoch Sehr hoch
Anzahl zeitgleich aktiver Be-
nutzer innerhalb von 30 Minu- 11-40 | 41-100 | 101-300
ten**
Nutzungsparameter* é?;fi?]l Steilno;l]lr?qi—rUmfrager:—é 501 - 1.001 - 5.001 -
9 P 1.000 | 5.000 10.000
Stunde
Anzahl zeltglelchgr Rucklaufer 21-50 | 51-100 101 - 150
innerhalb einer Minute
Anzahl CPU-Kerne 4 4 4
Empfohlene : :
: Arbeitsspeicher 4 GB 8 GB 8 GB 8 GB
Leistungsparameter _
Nutzung fur Onlineumfragen ja Nein
Hauptserver
Festplattengrof3e 100 GB 200 GB
Empfohlene Anzahl CPU-Kerne - - 4 6
Leistungsparameter Arbeitsspeicher - - 8 GB 10 GB
flr Dual Server Option | FestplattengroRe - - 50 GB

Beispiel:

Geringe Anzahl zeitgleicher Benutzer

+ mittlere Anzahl zeitgleicher Ricklaufer
+ hohe Anzahl Online-Umfragen-/Prifungsteilnehmer pro Stunde
= Empfohlene Leistungsparameter: Hohe Systemauslastung

** Aktive Benutzer sind Admins, Berichtersteller sowie Dozenten mit aktiven Konten.

*Der hochste zu erwartende Nutzungsparameter bestimmt die jeweils empfohlenen Leistungsparame-
ter fur das EvaSys-/EvaExam-System. Bitte beachten Sie, dass in EvaExam die Anzahl gleichzeitig
angemeldeter Prufer auf 50 begrenzt ist.

Tabelle 5: Empfohlene Leistungsparameter in Abh&ngigkeit von Nutzungsintensitat fur Dual Ser-
ver Option mit IIS-Webservern und MySQL-Datenbank

© 2017 Electric Paper Evaluationssysteme GmbH
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2.4. Unterstitzung virtueller Umgebungen

Es werden virtuelle Umgebungen, wie bspw. ESXi, Hyper-V oder XenServer unter-
stutzt. Die Leistungsdaten der bereitgestellten virtuellen Umgebung sollten die be-
schriebenen Leistungsparameter nicht unterschreiten.

Wird anstatt einer Aktivierung ein Hardware-Schlussel (Dongle) benutzt, bendtigen Vir-
tualisierungsserver fur den Betrieb einen netzwerkfahigen USB-Hub fur den Anschluss
des Kopierschutzsteckers (Dongle). Im Falle einer Aktivierung wird kein Hardware-
schlussel bendtigt.

Wichtig:

Bei bereits vorinstallierter Software (existierende Webserver, etc.) muss eine Ab-
sprache mit Electric Paper Evaluationssysteme erfolgen, da sonst Probleme bei der
Installation auftreten kénnen.

2.5. Unterstutzte Browser

Die folgende Tabelle fuhrt die wichtigsten Browser auf, differenziert nach Ihrer Nutzung
durch EvaSys-Anwender und Onlineumfragenteilnehmer:

Browser EvaSys-Anwender Onlineumfragenteilnehmer

(Backend) (Frontend)

Internet Explorer 7

Internet Explorer 8 Mit Einschrankungen Unterstutzt

Internet Explorer 9 Unterstutzt Unterstutzt

Internet Explorer 10 Unterstutzt Unterstutzt

Internet Explorer 11 Unterstutzt Unterstutzt

Edge 20 Mit Einschrankungen Unterstutzt

Chrome 56* Mit Einschrankungen Unterstutzt

Firefox 51* Unterstutzt Unterstutzt

Safari 10 Mit Einschrankungen Unterstutzt

Mit Einschréankungen: Browser wurden fir die Arbeit mit EvaSys getestet, es kann jedoch u.U. zu

optischen Einschrankungen und verringerter Performance kommen.

Unterstitzt: Browser kdnnen ohne Einschrankungen verwendet werden.

* Es wurden die zum Zeitpunkt der EvaSys/EvaExam V7.1 Entwicklung hier angegebenen aktuellen Browser-

versionen getestet. Fir die Kompatibilitat neuerer Browserversionen, die von den Herstellern sehr regelmaRig

verdffentlicht werden, kann Electric Paper Evaluationssysteme keine Garantie tibernehmen.

Tabelle 5: Unterstitzte Browser fir die Arbeit mit EvaSys

© 2017 Electric Paper Evaluationssysteme GmbH
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Auf den Clients der angemeldeten Nutzer muss ein Adobe Acrobat Reader installiert
sein, um die Fragebdgen und Berichte 6ffnen zu kbénnen. Es wird davon abgeraten,
Browser-Plug-ins zum Offnen von PDF-Dokumenten zu nutzen, da diese die Doku-
mente unter Umstanden nicht originalgetreu darstellen. Es kann zu Verschiebungen in
den Dokumenten und somit zu Problemen beim Druck von PDF-Fragebdgen kommen.
Der Browser sollte daher so konfiguriert sein, dass PDF-Dokumente stets im Adobe
Acrobat Reader gedffnet werden.

3. Hinweise zur Systemsicherheit

EvaSys/EvaExam ist eine Web-Anwendung. In vielen Fallen ist der Zugriff nicht auf
das Intranet beschrankt, sondern muss auch von extern ermdéglicht werden. Dies ist
insbesondere dann der Fall, wenn Onlineumfragen oder -prifungen durchgefuhrt wer-
den, auf welche die Teilnehmer Uber das Internet zugreifen. Wenn kein separater On-
lineserver bereitgestellt wird (siehe Kapitel 1.3 Variante 3: Server-Installation mit se-
paratem Onlineserver (Dual Server Option)), muss sichergestellt werden, dass die Be-
triebssystemkonfiguration des EvaSys/EvaExam-Servers den géngigen Sicherheits-
anforderungen flr Internet-Server entspricht.

In grol3eren Instituten oder Unternehmen gelten in der Regel spezielle Richtlinien, die
im Rechenzentrum erfragt werden kénnen. Unabhangig davon mdchten wir an dieser
Stelle einige grundlegende Hinweise zur Systemsicherheit geben. Ziehen Sie bei Fra-
gen zur Netzwerksicherheit bitte in jedem Fall Ihre IT-Administration bzw. Ihren Inter-
net-Dienstleister zu Rate.

Zu beachten bei der Konfiguration des Betriebssystems selbst:

o Immer aktuell eingespielte Sicherheitsupdates

o Keine unnétig laufenden Dienste auf dem Server, die evtl. zusétzliches Gefah-
renpotential bergen kénnten

o Getrennte Netzwerkkarten flr interne und externe Netzverbindung, kein Rou-
ting im NT-Kernel

o Mailservice Uber externen Mailserver/Relay

o Bitte beachten Sie auch die Hinweise im EvaSys/EvaExam Datenschutzhand-
buch.

Moglichkeiten des Schutzes durch Firewalls:
o Blockade aller Ports auf3er 80 und 443
o ggf. NAT oder Reverse Proxying

© 2017 Electric Paper Evaluationssysteme GmbH 14
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4, Drucker- und Scanner-Voraussetzungen
4.1. Drucker Voraussetzungen

o Wir empfehlen die Verwendung eines Laserdruckers.
o Verwenden Sie einfaches weil3es Papier.

o Verwenden Sie nicht zu leichtes oder zu schweres Papier. Ein Papiergewicht
von 80-100g/gm ist empfehlenswert.

o Wir empfehlen die PDF-Fragebdgen auszudrucken. Bitte vermeiden Sie Foto-
kopien, da diese gegebenenfalls nicht ausgewertet werden kdnnen.

o Benutzen Sie nicht den ,Entwurf‘- oder ,Spar“-Modus des Druckers, damit ein
ausreichender Schwarzungsgrad erreicht wird.

o Duplexdruck ist zu bevorzugen.
Fir weitere Informationen konsultieren Sie bitte das ,,Scanstation“ Handbuch.

4.2. Scanner (TWAIN) Voraussetzungen

Moderne Dokumentenscanner sind in der Regel fir den Betrieb mit EvaSys/EvaExam
geeignet, wenn sie folgende Funktionen beherrschen:

o Duplex Scan in Schwarz/Weil3 mit 200dpi Auflésung
o Multipage TIFF Dateien mit Group IV Komprimierung
o Twain Treiber

Bitte kontaktieren Sie Electric Paper Evaluationssysteme zur Klarung von Kompatibili-
tatsfragen.

Minimale Leistungsparameter fur Scanstations
o Intel® kompatibler Prozessor mit einem Minimum von 1.5 GHz
o 40 GB Festplatte
o 2 GB Arbeitsspeicher
o 100 MBit/s Netzwerk
o USB-Anschluss

© 2017 Electric Paper Evaluationssysteme GmbH
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Multifunktionsgerate

Die Verwendung von Multifunktionsgeraten zum Einscannen der Papierfragebdgen ist
maoglich, jedoch ist die Verwendung eines an die Scanstation angebundenen Doku-
mentenscanners in jedem Fall vorzuziehen, da Dokumentenscanner in der Regel bes-
ser konfigurierbar sind und zudem die Scanstation umfangreiche Funktionen zur
Fehlerbehandlung bietet. Soll ein Multifunktionsgerét eingesetzt werden, beachten Sie
bitte die folgenden Hinweise:

o Multifunktionsgerate miussen eine einwandfreie mehrseitige TIF-Datei erstel-
len und diese automatisch in ein vordefiniertes Verzeichnis schreiben, aus
dem die Scanstation automatisch die Weiterverarbeitung ansto3t und die Da-
teien an den VividForms Reader Ubergibt.

o Die Multifunktionsgerate mussen im Vorfeld ausfuhrlich getestet werden um
die Qualitat, die Helligkeit, den Kontrast, die Farbtiefe und die Auflésung zu
kontrollieren.

o Multifunktionsgeréate haben in der Regel keinen TWAIN-Treiber, kdnnen also
nicht direkt mit der Scanstation betrieben werden.

Wichtig:

Vor der Verwendung von Multifunktionsgeraten kontaktieren Sie bitte Electric Pa-
per Evaluationssysteme, um eine einwandfreie Funktion zu gewahrleisten.
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