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A. Datenschutz in EvaSys
1. Einleitung

In diesem Abschnitt des Dokuments sind datenschutzrechtliche Aspekte des Betriebs
von EvaSys-Systemen dargelegt. Hierbei wird Bezug genommen auf die Verordnung
des Europaischen Parlaments und des Rates zum Schutz nattrlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhe-
bung der Richtlinie 95/46/EG, kurz ,Datenschutzgrundverordnung® (DSGVO), In-
krafttretung 24.5.2016, anzuwenden ab 25.05.2018 — und auf das Bundesdaten-
schutzgesetz (neu) 2018 als Bestandteil des Datenschutz-Anpassungs- und -Umset-
zungsgesetzes EU (DSAnpUG-EU).

1.1 Begriffsdefinitionen

1.1.1. Produktvarianten

EvaSys Education Survey Automation Suite

EvaSys-Produktvariante, in der Dozenten bzw. Trainer Uber passive Konten verfiigen
und nicht selbst auf diese zugreifen kénnen. Der Administrator erstellt zentral samtli-
che Umfragevorgange und Uberwacht die Datenverarbeitung. Am Ende der Erhe-
bungsperiode kann der Administrator die gewonnenen Daten abrufen.

Auch in der zentralen Evaluation konnen Dozenten- bzw. Trainerkonten aktiviert wer-
den, mit denen Umfragen dezentral durchgefihrt werden kénnen (siehe: Nutzertypen).

EvaSys Corporate Survey Automation Suite sowie EvaSys Healthcare Survey
Automation Suite

Je nach Anwendungsfall (Seminarevaluation oder allgemeine Umfragen) wird das
System auf unterschiedliche Begriffswelten konfiguriert. So heiRen z. B. Dozenten-
oder Trainerkonten in der neutralen Sprachvariante Projektkonten, anstelle von Lehr-
veranstaltungen ist von Themen die Rede. Hinsichtlich des Datenschutzes verhalten
sich jedoch beide Sprachvarianten identisch.

1.1.2. Nutzertypen

Administrator/in

Hauptnutzer des EvaSys-Systems, verantwortlich fur die Vorbereitung, Durchfiihrung
und Auswertung von Erhebungswellen (nur zentrale Evaluation) bzw. fir die Verwal-
tung der Nutzerkonten (zentrale und dezentrale Evaluation).

Der Administrator kann bei Bedarf, z.B. zu Vertretungszwecken, weitere Sekundarad-
ministratoren definieren. Der Sekundaradministrator hat ebenso wie der Administrator
Verwaltungsrechte fur das gesamte System und kann auf alle Teilbereiche zugreifen.
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Teilbereichsadministrator/in

Verantwortlich fur die Vorbereitung, Durchfihrung und Auswertung von Erhebungs-
wellen (nur zentrale Evaluation) bzw. fur die Verwaltung der Nutzerkonten (zentrale
und dezentrale Evaluation) eines oder mehrerer durch den Administrator zu bestim-
mender Teilbereiche.

Bei Bedarf kann der Administrator dem Teilbereichsadministrator die Einsichtsrechte
in Umfrageergebnisse und/oder die Ansicht der gescannten Seiten entziehen.

Aktiviertes Dozenten- bzw. Trainer bzw. Projektkonto

Uber das aktivierte Dozenten-/Trainer-/Projektkonto kdnnen Umfragen erstellt sowie
spater deren Ergebnisse abgerufen und ausgewertet werden.

Der Administrator hat ebenso wie ein eventuell eingerichteter und dazu vom Administ-
rator freigeschalteter Teilbereichsadministrator Einsicht in die Umfragen und Ergeb-
nisse des aktiven Nutzers.

Berichtersteller

Fur die Erzeugung summarischer Berichte sowie fir die Erstellung von Profillinienver-
gleichen steht der Nutzertyp Berichtersteller zur Verfugung. Dessen Zugriffsrechte
kénnen auf einen einzelnen Teilbereich und dessen Umfragen, auf eine Gruppe von
Teilbereichen oder auch auf das gesamte System eingestellt werden.

Datenerfassungskraft

Die Datenerfassungskraft hat die Aufgabe, handschriftiche Kommentare von Teilneh-
mern an papierbasierten Befragungen zu anonymisieren, sofern die betreibende Or-
ganisation dieses Verfahren fir notwendig erachtet. Es kdnnen mehrere Datenerfas-
sungskrafte parallel Gber das EvaSys-Webinterface arbeiten.

Der Administrator kann den Zugriff der Datenerfassungskraft auf einen oder mehrere
Teilbereiche einschranken.

Der Administrator kann der Datenerfassungskraft die Moglichkeit zur Anzeige der gan-
zen gescannten Fragebogenseite entziehen.

Studiendekan/in bzw. Teilbereichsleiter/in

Der Anwender dieses Nutzerprofils kann aus einer Liste von evaluierten Lehrveran-
staltungen eine Auswahl treffen, die dann individuell in einem Bericht zusammenge-
stellt wird.

Dekan/in bzw. Studienleiter/in oder Abteilungsleiter/in

Der Nutzertyp Dekan bzw. Studienleiter oder Abteilungsleiter unterscheidet sich im
Vergleich zum Nutzertyp Dozent bzw. Trainer oder Projekt nur dadurch, dass eine
vollstdndige Nutzungsstatistik fur den eigenen Teilbereich dargestellt wird.

Das Nutzerkonto kann passiv oder aktiv geschaltet werden. Ein aktiver Dekan bzw.
Studienleiter oder Abteilungsleiter kann @hnlich wie der aktive Dozent bzw. Trainer
oder Projektverantwortliche Umfragen anlegen, Fragebdgen erstellen und z.B. auf die
freigeschalteten QM-Ansichten (Phase 5) zugreifen.
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Mit einem passiven Konto hat der Nutzer ausschlie3lich Zugang zu den individuell
freigeschalteten QM-Ansichten.

Verifikator/in

Der Verifikator kann fur die Sichtkorrektur von gescannten Fragebdgen eingesetzt
werden.

Er kontrolliert die mit dem VividForms Reader verarbeiteten VividForms-Bdgen und
korrigiert gegebenenfalls die Erkennung. Die Verifikation kann fir Umfragen aktiviert
bzw. deaktiviert werden.

Dies kann notwendig sein, da unsauber ausgefillte Bogen nicht immer maschinell kor-
rekt gelesen werden kénnen.

Der Verifikator hat Zugriff auf alle mit Verifikation angelegten Umfragen und Prifungen
im System. Der Administrator kann diesen Zugriff auf einen oder mehrere Teilbereiche
einschranken.

Der Administrator kann dem Verifikator die Mdglichkeit zur Anzeige der ganzen ge-
scannten Fragebogenseite entziehen.

1.2. Webservice-Einstellungen

Der Konfigurationsbereich ,Schnittstellen & Plug-ins“ im Hauptmenu ,Einstellungen®
erlaubt im Reiter ,Webservice-Einstellungen® die Verwaltung der Verbindungen und
Nutzer externer Webserver, die Uber die EvaSys SOAP-API Webservices mit dem
EvaSys-Server kommunizieren. Die Kommunikation mit externen Webservices erfolgt
verschlisselt tber SSL.

1.3. Gewabhrleistung der Anonymitat von Umfrageteilneh-
mern

EvaSys ist mit zahlreichen methodischen MalRnahmen versehen, die die Anonymitat
von Umfrageteilnehmern garantieren.

1.3.1. Papierbasierte Umfragen

Die Fragebdgen werden als Druckvorlage vervielfaltigt und sind exakt identisch fur alle
Umfrageteilnehmer. Falls ein Fragebogen einen Umfang von mehr als einem Blatt Pa-
pier umfasst, kann eine Nummerierung der Bogenséatze erfolgen, um die Zusammen-
gehdorigkeit der Einzelseiten eines Fragebogens beim Verarbeitungsvorgang identifi-
zieren zu konnen.

Bitte beachten Sie: Uber die Rohdaten lasst sich bei der Verwendung der laufenden
Bogensatznummerierung unter Umstanden der jeweilige Bogensatz genau ermitteln,
da in den Rohdaten die Bogensatznummer enthalten ist. Eine Sicherstellung der Ano-
nymitét erfordert daher das anonyme bzw. zufallige Verteilen der Fragebogen.

Beim Scanvorgang werden Scans der Fragebdgen erzeugt und der EvaSys-Software
zwecks Auswertung der Lesezonen (Ankreuzfelder, Offene Fragen) zugefiihrt. Die
Scans konnen zu Archivierungszwecken in einem in der Scanstation-Konfiguration
durch den Administrator einstellbaren Netzwerkverzeichnis abgelegt werden.

© 2018 Electric Paper Evaluationssysteme GmbH 6



EvaSys v

Survey Automation Suite

Nach Extraktion der Rohdaten liegen diese als rein binare Informationen vor. Die hand-
schriftichen Kommentare werden als Bildausschnitte extrahiert. Bei kleineren Befra-
gungsgruppen ist es u.U. erforderlich, zur Wahrung der Anonymitat diese Kommentare
zu anonymisieren. Hierzu stellt EvaSys den Nutzertyp ,Datenerfassungskraft” zur Ano-
nymisierung handschrifticher Kommentare zur Verfiigung. Ist die Befragungsgruppe
grof3 genug, so kann unter Berucksichtigung des nicht unerheblichen Personalbedarfs
auf eine Anonymisierung verzichtet werden. Hierzu dient eine Anonymisierungs-
schwelle, die den jeweiligen Rahmenbedingungen angepasst betrieben werden kann.

Die Bildausschnitte der offenen Fragen, der Datenerfassung und der Verifikation sind
nicht von auf3en ("Ubers Web") zugénglich, eine Anfrage auf den Ordner ".../img" er-
zeugt eine "Access Forbidden (403) "- Meldung.

1.3.2.  Onlineumfragen

In EvaSys kommt das so genannte TAN-Verfahren fir Onlinebefragungen zum Ein-
satz. Hier erhalten alle Umfrageteilnehmer eine alphanumerische Zahlenkombination
als Berechtigungscode zum Aufruf des Fragebogens.

Diese TAN berechtigt Sie zur Teilnahme an einer Online-Befragung. Bitte
6ffnen Sie mit einem Webbrowser die folgende Webadresse:

http://192.168.111.130/evasys_02/online/

Ihre TAN: VFMT3

Umfrage: SS11 - Rhetorik - Aufbau

Abbildung 1: TAN-Kéartchen

Diese TAN-Kartchen kdénnen durch die Umfrageteilnehmer im Losverfahren gezogen
werden. Die Umfragedaten enthalten spater keinerlei Information daruber, tber wel-
che TAN ein Fragebogen ausgefullt wurde.

Alternativ konnen die TANs an die Umfrageteilnehmer per Serien-E-Mail verschickt
werden. Dieses Verfahren ist bei Kenntnis der E-Mail-Adressen sehr zeitsparend.
Auch hier ist garantiert, dass in den Umfragedaten keinerlei Verbindung zwischen ei-
ner TAN und einem Votum hergestellt werden kann.

Teilnahmeulbersicht

Die Funktion der Teilnahmeulbersicht gestattet es, die Teilnahmeanonymitat unter
Wahrung der Befragungsanonymitét aufzuheben, um z.B. bei Teilnahmeverpflichtung
an Onlineerhebungen nachweisen zu kdnnen, ob eine bestimmte Person an der Um-
frage tatsachlich teilgenommen hat.

Bitte beachten Sie: Es gibt hierbei keine Verbindung zwischen TAN und Votum. Es ist
also nicht erkennbar, welcher Teilnehmer wie abgestimmt hat.

Diese Funktion erzeugt auf Basis einer durch den Administrator vorgegebenen Aus-
wahl von Onlineumfragevorgangen eine CSV-Datei. Diese beinhaltet den Namen der
Umfrage, die TAN, die E-Mail-Adresse an die eine jeweilige TAN verschickt wurde,
sowie den Teilnahmestatus in Form einer Ja/Nein-Angabe.

© 2018 Electric Paper Evaluationssysteme GmbH 7
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Umfrage TAMN E-Mail Teilnahme erfalgt
Exolgsstrategien ALO0WY  used1@email.de Mein
Exolgsstrategien TUMPKM  used2E@email.de  Ja
Erolgsstrategien THFUR usetldiEemail.com | Ja
Exfolgsstrategien CVWLUION  userldi@email.ch  Ja
Erfolgsstrategien 4PTH5 usella@email. de Mein
Erfolgsstrategien MY CWY useddBiE@email de Mein
Erfolgsstrategien REGSE usetlBigemail.de | Ja
Exolgsstrategien MUSCDS usedl/i@emalde Ja
Exolgsstrategien VCPZIT usetlBiEemall.de | Ja
Erolgsstrategien YHGEY use)9&email.com Ja
Exfolgsstrategien RICIMY userlOEemail.ch  Ja
Erfolgsstrategien THPTY uzerl 1g@email. de Mein

Abbildung 2: CSV-Export des Teilnahmenachweises

Um bei sehr geringen Rucklaufzahlen zu verhindern, dass doch noch auf die Herkunft
einzelner Ergebnisdatenséatze geschlossen werden kann, enthalt das System einen
vorkonfigurierten Minimalriicklauf von finf Fragebdgen, damit tberhaupt ein Teilnah-
menachweis fir eine betreffende Umfrage erzeugt werden kann. Der Administrator
kann diese Schwelle wahlweise herauf- oder herabsetzen, wobei ausdrucklich darauf
hingewiesen wird, dass ein Schwellwert von 3 oder niedriger unter Umstéanden die
Befragungsanonymitat gefahrden kann.

Wahlweise kann die Funktion des Anonymitatsschutzes fur die Teilnahmetbersicht
den Teilbereichsadministratoren entzogen werden.

Teilnahmeubersicht Onlineumfragen: Anonymitatsschutz

Mit der als CSV-Export verfligbaren Teilnahmeubersicht wird die
Teilnahmeanonymitat fiir Onlineumfragen aufgehoben, wobei die
Befragungsanonymitat gewahrt bleiben soll. Der hier festgelegte

0 B minimale Ricklauf muss tberschritten worden sein, damit fiir eine
bestimmte Umfrage Informationen Gber Teilnahme- und Nichtteilnahme
ausgegeben werden kdnnen. Bitte beachten Sie, dass ein Wert von 3
oder niedriger unter Umstanden die Wahrung der Befragungsanonymitat
gefahrden kann

Abbildung 3: Anonymitatsschutz Teilnahmeubersicht
Rucklaufquotenbenachrichtigung

Werden Onlineumfragen zeitgesteuert durchgefihrt, ist es mdglich, zu einem be-
stimmten Zeitpunkt eine Benachrichtigung Uber den aktuellen Ricklauf der Umfrage
zu versenden, wenn dieser einen gewissen Prozentwert unterschreitet. Diese Benach-
richtigung kann an den Dozenten der Lehrveranstaltung und/oder andere Nutzer vom
Typ Dekan, Dozent oder Administrator verschickt werden. Die Benachrichtigung ent-
halt ausschlief3lich eine Information Gber die aktuelle prozentuale Hohe des Ricklaufs
(z.B. 56%), d.h. der Empfanger erfahrt nicht, welche Teilnehmer bereits abgestimmt
haben und welche noch nicht.

© 2018 Electric Paper Evaluationssysteme GmbH 8



EvaSys v

Survey Automation Suite

Zeitstempel in den Rohdaten

Die Rohdaten enthalten den genauen Zeitpunkt der Abstimmung als Zeitstempel. Be-
steht Zugriff auf das Dateisystem des EvaSys Servers, kann anhand des Apache ac-
cess.log (IP-Adressen) und den Rohdaten unter Umstanden genau bestimmt werden,
welche IP-Adresse zu einem bestimmten Datensatz gehort. Die access.log Datei sollte
daher regelméaRig geldscht werden.

1.3.3.  Hybridumfragen

Bei der Hybridumfrage, einer Kombination aus Papier- und Onlineverfahren, erhalten
die Teilnehmer sowohl einen Papierfragebogen als auch eine TAN zur Teilnahme an
der Onlinebefragung und kénnen wahlen, welches Medium sie nutzen méchten. Es
gibt zwei Wege, TANs und Fragebdgen an die Teilnehmer zu verteilen:

Zum einen kann die TAN per Serien-E-Mail an die Teilnehmer verschickt werden. Es
gelten die gleichen Bedingungen wie beim oben beschriebenen TAN-Versand. Im An-
hang der E-Mail findet sich jedoch zudem eine PDF-Variante des Fragebogens, die
alternativ zur Teilnahme an der Onlinebefragung ausgedruckt und ausgefullt werden
kann. Zum anderen kann ein Papierfragebogen an die Teilnehmer ausgeteilt werden,
auf den eine TAN, ggf. auch in Form eines QR-Codes, aufgedruckt ist.

Die Papierfragebdgen enthalten eine laufende Bogensatznummerierung, d.h. jeder
Fragebogensatz ist nummeriert. Die Bogensatznummer eines Fragebogens ist mit der
jeweils zugehorigen TAN verknlpft, so dass bei der Verarbeitung sichergestellt ist,
dass ein Teilnehmer nur einen Datensatz erzeugen kann (entweder per Papier- oder
per Onlineumfrage).

Bei der Verwendung des E-Mail-Versands kann in den Umfragedaten keine Verbin-
dung zwischen TAN und Votum hergestellt werden. Bei Verteilung von Papierfrageb6-
gen ist zu beachten, dass sie, um die Anonymitat zu gewahrleisten, rein zufallig erfol-
gen muss, da ansonsten aufgrund der Bogensatznummer ein konkreter Teilnehmer-
datensatz in den Umfragedaten ermittelt werden konnte.

1.3.4. Nichtanonyme Umfragen

Befragungen in EvaSys laufen standardméaRig unter Annahme und natirlich Wahrung
der Anonymitat der Befragungsteilnehmer ab. Falls die Identitat der Befragungsteil-
nehmer fir die Teilnehmeransprache sowie spater fur die Auswertung der Befragungs-
ergebnisse benotigt werden, kdnnen aber entsprechende Teilnehmer-daten fir eine
Veranstaltung importiert und verwendet werden. Die Durchfiihrung einer nichtanony-
men Umfrage ist sowohl als papierbasierte als auch als Onlineumfrage méglich.

Sobald fur eine Veranstaltung Teilnehmerdaten importiert wurden, geht das System
davon aus, dass die Veranstaltung Uber nichtanonyme Umfragen ausgewertet wird.
Es liegt somit in der Verantwortung des Nutzers, einen Missbrauch dieser Funktion zu
verhindern.

Fur einen Fragebogen flur nichtanonyme Befragungen missen im Kopf Platzhalter fir
die Teilnehmeridentitat eingefiigt werden.

EvaSys flugt bei der Versendung von Einladungen oder Erinnerungen zur Teilnahme
von Onlineumfragen automatisch eine Ful3note in den E-Mail-Text ein, die jeweils Aus-
kunft Gber den Umgang mit der Identitat des Teilnehmers enthalt.
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a) E-Mail: FuRBnote flir Anonymitat bei Onlineumfragen

HINWEIS: Diese E-Mail wurde automatisch generiert. Die in dieser E-Mail an-
gegebene TAN ist nicht mit Ihrer Person verbunden. Ihre Stimmabgabe erfolgt
anonym.

b) E-Mail: Ful3note fir keine Anonymitat bei Onlineumfragen

HINWEIS: Diese Umfrage ist nicht anonym. Wenn Sie unter der oben genann-
ten TAN an der Befragung teilnehmen, kénnen lhre Antworten lhnen zuge-
ordnet werden.

Der voreingestellte Inhalt dieser Textbausteine kann nur durch den Administrator ver-
andert werden.

1.4. Konfigurationseinstellungen

Die wichtigsten Einstellungen zur Gewahrleistung einer datenschutzkonformen Ver-
wendung von EvaSys befinden sich im Bereich ,Einstellungen® im Untermenu ,Daten-
schutz".

Gemall DSGVO wird EvaSys mit einer mdglichst datenschutzkonformen Grundein-
stellung ausgeliefert.

—
EvaSys \/ TEILBEREICHE  FRAGEBOGEN SYSTEMINFORMATIONEN — EXTRAS lahe 2018 \/
Survey Automation Suite —_—
Ad min
A -] ﬁﬁ Konfiguration m
" Textvorlagen
@ Dokumente ——
Mindestriicklaufzahl fiir £ Umfragen Online
e Datenimport und -export X X X
(# Oniinetemplates Benutzerdatenfelder Rucklaufzahl unter diesem Wert n liegt, erfolgt keine
Funktionen g der Auswertung (kein PDF-Report, kein HTML-Report, keine
Ze“"_"': Evaluation er Rohdaten). Bei automatischem E-Mail-Versand wird
KONFIGURATION E-Mail-Funktionen & -Konten L, oin Hinweistext versendst. Der E-Mail-Text kann unter
Farbeinstellungen oy
- Dozentenkonten gen” editiertt werden
VividForms jeanderter Wert gespeichert, werden die vorhandenen
s%a Baumstruktur definieren . z| Netzwerk-Einstellungen iberpriift und ggf. der Status geandert. Bitte beachten Sie
B LV-Arten \?’:‘t‘m"m"""l hendes: Wenn der Administrator den Wert andert, wirkt sich
£ perinden rarung e erdlle Umifragen im System aus, unabhangig davon, ob

Abbildung 4: EvaSys Konfiguration
Der EvaSys Administrator kann hier systemweite Festlegungen treffen.

Teilbereichsadministratoren kann bei einigen Optionen gestattet werden, fir ihre Be-
reiche andere Einstellungen als die systemweit festgelegten zu verwenden. Dazu wird
die Checkbox bei der Option: ,Diese Option Teilbereichsadministratoren verflgbar
machen® entweder aktiviert oder deaktiviert.

© 2018 Electric Paper Evaluationssysteme GmbH 10
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Auf Wunsch kénnen die Einstellungen zum Datenschutz durch Electric Paper Evalua-
tionssysteme GmbH gegen Verédnderung gesperrt werden. Es ist dann auch dem
EvaSys Administrator nicht mdglich, diese Einstellungen zu andern.

Sollen nachtraglich doch Anderungen vorgenommen werden, so muss erst das Ent-
sperren schriftlich beantragt werden. Electric Paper Evaluationssysteme wird dann die
Sperre entfernen. Sind die Anderungen eingestellt, kénnen die Konfigurationsschalter
erneut gesperrt werden.

Mindestriicklaufzahl fiir Auswertung

Abbildung 5: Diese Option Teilbereichsadministratoren verfiigbar machen
Folgende Einstellungen stehen zur Verfigung:
Mindestrucklaufzahl fir Auswertung:

Falls die Rucklaufzahl unter diesem Wert n liegt, erfolgt keine Darstellung der Auswer-
tung (kein PDF-Report, kein HTML-Report, keine Anzeige der Rohdaten). Bei auto-
matischem E-Mail-Versand wird stattdessen ein Hinweistext versendet. Der E-Mail-
Text kann unter "Textvorlagen" editiert werden.

Wird ein geanderter Wert gespeichert, werden die vorhandenen Umfragen Uberpruft
und ggf. der Status gedndert. Bitte beachten Sie dabei Folgendes: Wenn der Admi-
nistrator den Wert andert, wirkt sich dies auf alle Umfragen im System aus, unabhan-
gig davon, ob Teilbereichsadministratoren eigene Einstellungen vorgenommen haben.
Gelten fur Teilbereiche abweichende Werte, so miussen die jeweiligen Teilbereichsad-
ministratoren anschlieRend ihre Einstellung erneut hinterlegen und speichern, was zur
Aktualisierung der Umfragen in ihrem Bereich fuhrt.

Mindestrucklauf bei ungewichteten Zusammenfiuhrungen beachten

Wenn aktiviert, werden Fragen, die nicht den Mindestrucklauf erreichen, nicht in die
ungewichtete Zusammenfuhrung tbernommen.

Wenn deaktiviert, werden alle Fragen in die ungewichtete Zusammenfihrung tber-
nommen, unabhangig davon, ob der Mindestriicklauf erreicht wurde.

Anonymisierungsschwelle

Der angegebene Wert definiert die Anzahl an Ricklaufern (Fragebdgen), bis zu wel-
cher der Text von offenen Fragen zur Anonymisierung angezeigt wird. Liegt die Anzahl
an Rucklaufern tber diesem Wert, werden die Bilder der offenen Fragen verwendet.

Wird ein gednderter Wert gespeichert, werden die vorhandenen Umfragen Uberpruift
und ggf. der Status ge&ndert. Bitte beachten Sie Folgendes: Wenn der Administrator

© 2018 Electric Paper Evaluationssysteme GmbH 11
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den Wert andert, wirkt sich dies auf alle Umfragen im System aus, unabhangig davon,
ob Teilbereichsadministratoren eigene Einstellungen vorgenommen haben. Gelten fur
Teilbereiche abweichende Werte, so missen die jeweiligen Teilbereichsadministrato-
ren anschlie3end ihre Einstellung erneut hinterlegen und speichern, was zur Aktuali-
sierung der Umfragen in ihrem Bereich fuhrt.

Anzeige der Teilnahmeulbersicht

Wenn deaktiviert, wird der Menupunkt "Teilnahmeubersicht" im Bereich "Zentrale Eva-
luation" nicht mehr angezeigt.

Teilnahmeutbersicht Onlineumfragen: Anonymitatsschutz

Mit der als CSV-Export verfigbaren Teilnahmeubersicht wird die Teilnahmeanonymi-
tat fur Onlineumfragen aufgehoben, wobei die Befragungsanonymitat gewahrt bleiben
soll. Der hier festgelegte minimale Rucklauf muss tberschritten worden sein, damit fur
eine bestimmte Umfrage Informationen Uber Teilnahme- und Nichtteilnahme ausge-
geben werden konnen. Bitte beachten Sie, dass ein Wert von 3 oder niedriger unter
Umstanden die Wahrung der Befragungsanonymitat gefahrden kann.

Loschen von Antworten offener Fragen

Aktiviert/Deaktiviert die Moglichkeit, als Administrator Antworten offener Fragen zu 16-
schen.

Datenexport fur offene Fragen zulassen

Wenn eingeschaltet, enthalten die CSV-Rohdatendateien auch die erfassten Antwor-
ten auf offene Fragen.

Anonyme Speicherung geléschter Umfragen

Geloschte Umfragen werden anonymisiert im Papierkorb behalten, um mit dem Be-
richtersteller einen akkumulierten Teilbereichsbericht generieren zu kénnen.

Teilbereichsadministrator: Ansicht der erkannten Formulare im Original

Ist diese Option aktiviert, kdnnen sich Teilbereichsadministratoren erkannte Formulare
als PDF anzeigen lassen.

Teilbereichsadministrator: Einsicht in Umfrageergebnisse

Ist diese Funktion deaktiviert, so haben Teilbereichsadministratoren keine Berechti-
gung, Umfrageergebnisse einzusehen oder zu exportieren.

Datenerfassungskraft/Verifikator: Anzeige der gesamten Originalseite

Wenn aktiviert, konnen die Datenerfassungskraft und der Verifikator die Ansicht des
gesamten Bogens aufrufen.

© 2018 Electric Paper Evaluationssysteme GmbH 12
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2. Datenzugriffsrechte in EvaSys

EvaSys kann hinsichtlich der Datenzugriffsrechte frei konfiguriert werden. Die im Fol-
genden aufgelisteten Funktionen zeigen die vordefinierten Einstellungen, sofern Zu-
griffsrechte auf personenbezogene Daten betroffen sind.

Ein Hakchen v symbolisiert die Verfligbarkeit der genannten Funktion. Die in Klam-
mern angegebenen Hakchen (v) stellen Funktionalitaten dar, die durch den Administ-
rator ganz oder teilweise deaktiviert oder aktiviert werden kénnen.

Beschreibung EvaSys v
EUIVEV Automation Suite

Administrator/in kann Umfragen generieren v

Administrator/in kann Lehrveranstaltungen/Themen verwalten v

Administrator/in kann zentral generierte Umfrageergebnisse einsehen | v/

Administrator/in kann aktivierte Dozenten-/Trainer-/Projektkonten und |
deren Umfragen und Ergebnisse einsehen

Administrator/in kann Rohdaten aus Erhebungen archivieren v

Administrator/in kann Einsichtsrechte in Qualitatstibersichten erteilen | v

Administrator/in kann Benachrichtigungen tber aufféllige Ergebnisse | ,
des Qualitatsmanagements einrichten

Administrator/in kann Antworten offener Fragen l6schen v
Administrator/in kann Antworten offener Fragen kategorisieren v
Teilbereichsadministrator/in kann Umfragen generieren v

Teilbereichsadministrator/in kann Lehrveranstaltungen/Themen ver- |
walten

Teilbereichsadministrator/in kann zentral generierte Umfrageergeb-

. ) . . . : v
nisse eines oder mehrerer bestimmter Teilbereiche einsehen ()
Teilbereichsadministrator/in kann aktivierte Dozenten-/Trainer-/ Pro- )
jektkonten und deren Umfragen und Ergebnisse einsehen
Teilbereichsadministrator/in kann Rohdaten aus Erhebungen archivie- v)
ren

Teilbereichsadministrator/in kann Einsichtsrechte in Qualitatsiber- v)
sichten erteilen

Teilbereichsadministrator/in kann Benachrichtigungen tber aufféllige v)

Ergebnisse des Qualitdtsmanagements einrichten

Teilbereichsadministrator/in kann Antworten offener Fragen léschen | v

Teilbereichsadministrator/in kann Antworten offener Fragen kategori-

. v
sieren
Datenerfassungskraft kann ganzen gescannten Bogen einsehen ()
Verifikator/in kann ganzen gescannten Bogen einsehen ()

Tabelle 1: Konfiguration von Datenzugriffsrechten, Teil 1
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EvaSys v
Survey Automation Suite
Berichtersteller/in kann akkumulierte Berichte abrufen v
Berichtersteller/in kann komprimierte Berichte fir den Prorektor/Vor- )
stand bzw. Berichte Uber die Globalindikatoren erstellen
Berichtersteller/in kann komprimierte Berichte fir Dekane/Teilbe- )
reichsleiter bzw. Berichte Uber die Indikatoren erstellen
Berichtersteller/in kann komprimierte Berichte fur Studiendekane/Stu- )

dien-leiter erstellen

Berichtersteller/in kann Profillinien aus Berichten und Umfragen (zent- v
rale Evaluation) vergleichen.

Berichtersteller/in kann Profillinien aus Berichten und Umfragen (ak-

. . v
tive Konten) vergleichen. )
Berichtersteller/in kann anonymisierte Teilbereichsberichte erstellen | v
Berichtersteller/in kann anonymisierte Studiengangs-/Lehrgangs- )
/Gruppenberichte erstellen

Berichtersteller/in kann Dozenten-/Trainer-/Projektprofile erstellen )
Nutzer eines aktivierten Dozenten-/Trainer-/Projektkontos sieht sei- )
nen Systemordner (zentral generierte Umfragen)

Dekan/in bzw. Teilbereichleiter/in und Abteilungsleiter/in kbnnen auto- (V)

matisch Kopien von Auswertungen per E-Mail erhalten

Tabelle 2: Konfiguration von Datenzugriffsrechten, Teil 2

* Diese Kopien kdnnen auch ohne offene Fragen erstellt werden.
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In der folgenden Tabelle sehen Sie die verschiedenen Zugriffsrechte des Administra-
tors im Vergleich zum Teilbereichsadministrator:

Teilbereiche

Administra-
tor

Teilbereichsadministrator

Zugriff auf Teilbereiche Vollzugriff Eigene(r) Teilbereich(e)
Teilbereiche hinzufluigen/léschen Vollzugriff Kein Zugriff
Teilbereiche bearbeiten Vollzugriff Eigene(r) Teilbereich(e)
Nutzer erstellen, bearbeiten, I6schen Vollzugriff Eigene(r) Teilbereich(e)
Berichte Vollzugriff Eigene(r) Teilbereich(e)
Archivierung Vollzugriff Eigene(r) Teilbereich(e)
Baumstruktur Vollzugriff Eigene(r) Teilbereich(e)
Umfragen generieren Vollzugriff Eigene(r) Teilbereich(e)
Umfragen anzeigen Vollzugriff Eigene(r) Teilbereich(e)
Umfragen l6schen Vollzugriff Eigene(r) Teilbereich(e)
Meldemasken Vollzugriff Eigene(r) Teilbereich(e)
Serienvorgénge Vollzugriff Eigene(r) Teilbereich(e)
Lehrveranstaltungen/Themen anzeigen | Vollzugriff Eigene(r) Teilbereich(e)
Geplante Vorgange Vollzugriff Eigene(r) Teilbereich(e)
Datenimport Vollzugriff Eigene(r) Teilbereich(e)
Serienexport Vollzugriff Eigene(r) Teilbereich(e)
Teilnahmedubersicht Vollzugriff Eigene(r) Teilbereich(e)
Abhangig von den Einstel-
lungen des Administrators:
Quqlitatsmanagement—Ansichten (QM- Vollzugriff Keine. QM-Ansichten
Ansichten) Nur eigene(r) Teilbe-
reich(e)
Uneingeschrankter Zugriff
QM-Reportversand Vollzugriff Eigene(r) Teilbereich(e)
QM-Benachrichtigungen Vollzugriff Eigene(r) Teilbereich(e)
Uberblick Gber die ,aktuellen Nutzer* Vollzugriff Vollzugriff

Fragebotgen

Administra-
tor

Teilbereichsadministrator

Nur eigene Fragebdgen;
Fragebdgen des Administ-
rators kdnnen kopiert wer-

VividForms Designer

(sofern lizen-
ziert)

Fragebogen Vollzugriff den. wenn diese vom Ad-
ministrator freigegeben
wurden.

VividForms Editor Vollzugriff Vollzugriff

Vollzugriff

Abhéangig von den Einstel-
lungen des Administrators

Fragenbibliothek

Vollzugriff

Vollzugriff (eigene Fragen)
Lesezugriff (Fragen des
Administrators und offentli-
che Fragen).

Tabelle 3: Datenzugriffsrechte Administrator - Teilbereichsadministrator, Teil 1
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Einstellungen

| Administrator

Teilbereichsadministrator

Nur Textvorlagen der eige-

Systeminformationen

Textvorlagen Vollzugriff nen Fragebogen (in den
Details eines Fragebogens)
Nutzung vorhandener und

Dokumente Vollzugriff hinzufiigen eigener Doku-
mente

Reportverwaltung Vollzugriff Eigene(r) Teilbereich(e)
Eingeschrankter Zugriff;
abhangig von den Einstel-
lungen des Administrators:

Onlinetemplates Vollzugriff Durch den Administrator
festgelegt (kein Zugriff)
Nur Vorlagen
Uneingeschrankt
Eigene(r) Teilbereich(e)
Abhangig von den Einstel-
lungen des Administrators
(,Diese Option Teilbe-

Konfiguration Vollzugriff reichsadministratoren ver-
fugbar machen.”); system-
weite Einstellungen kénnen
nur durch den Administra-
tor definiert werden.

Panel-Verwaltung Vollzugriff Eigene(r) Teilbereich(e)

Baumstruktur definieren Vollzugriff Kein Zugriff

LV-/TH-Arten Vollzugriff Kein Zugriff

Perioden Vollzugriff Kein Zugriff

Nutzeranreden Vollzugriff Kein Zugriff

Prozessvorgaben Vollzugriff Eingeschrankter Zugriff

Webservice Vollzugriff Kein Zugriff

Sprachsets Vollzugriff Kein Zugriff

Eigenes Profil Vollzugriff Vollzugriff

Administratoren Vollzugriff Kein Zugriff

Organisation Vollzugriff Kein Zugriff

Administrator

Teilbereichsadministrator

Suchfunktion Vollzugriff Eigene(r) Teilbereich(e)
E-Mail schreiben Vollzugriff Vollzugriff
Nutzungsstatistik Vollzugriff Eigene(r) Teilbereich(e)
Systeminfos Vollzugriff Eigene(r) Teilbereich(e)
Lizenzverwaltung Vollzugriff Kein Zugriff

E-Mail an Support Vollzugriff Vollzugriff
Systembereinigung Vollzugriff Kein Zugriff
Systemstatus Vollzugriff Vollzugriff

Handbuicher Vollzugriff Vollzugriff

Tabelle 4: Datenzugriffsrechte Administrator - Teilbereichsadministrator, Teil 2
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Systeminformationen \ Administrator | Teilbereichsadministrator

Beispieldateien Vollzugriff Vollzugriff

Zustellungen Vollzugriff Eigene(r) Teilbereich(e)

Logbuch Vollzugriff Eigene(r) Te_ilbereich(e)
und allgemeine Logs

Loschprotokoll Vollzugriff Vollzugriff

Webservice Log Vollzugriff Vollzugriff

Mailservice Log Vollzugriff Vollzugriff

Tabelle 5: Datenzugriffsrechte Administrator - Teilbereichsadministrator, Teil 3

3. Datenschutzhinweise
3.1. Definition

EvaSys ist ein automatisiertes System, auf dem personenbezogene Daten gem. Arti-
kel 4 DSGVO verarbeitet werden kdnnen.

Artikel 4 DSGVO:

“Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren ausgefuhrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Spei-
cherung, die Anpassung oder Veradnderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verkniupfung, die Einschran-
kung, das Léschen oder die Vernichtung;

“personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder
identifizierbare natlrliche Person (im Folgenden “betroffene Person”) beziehen; als
identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt, insbe-
sondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnum-
mer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren be-
sonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen, physio-
logischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Iden-
titat dieser natdrlichen Person sind;

3.2. Verantwortliche Stelle

Verantwortliche Stelle fur die personenbezogenen Daten eines EvaSys-Systems ist
immer die datenerhebende Stelle, also die EvaSys nutzende Organisation und nicht
die Electric Paper Evaluationssysteme GmbH. Dies gilt auch fur den Fall, dass das
EvaSys-System von der Electric Paper Evaluationssysteme GmbH gehostet wird.
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3.3. Versand von Auswertungen

EvaSys versendet E-Mails mit Auswertungen zu Umfragen an die evaluierten Perso-
nen und bietet zusatzlich Mdglichkeiten, Leitungsgremien (z.B. Dekane) tber die Er-
gebnisse einzelner Umfragen zu informieren. Als elektronisches Dokumentenformat
wird dabei auf Acrobat PDF gesetzt.

Der unverschlisselte Versand von Ergebnissen uber E-Mail bedarf einer Einwilligung
gemaln Artikel 7 DSGVO. Diese Einwilligung erfolgt Gblicherweise tber eine Betriebs-
vereinbarung bzw. Evaluationsordnung auf3erhalb von EvaSys.

Unter ,Konfiguration/E-Mail Funktionen & -Konten® Iasst sich unter ,Passwortschutz
fur per E-Mail versandte Reporte” ein Passwort fur die Verschlisselung von versen-
denten PDF-Reporten hinterlegen. Ist hier ein Passwort definiert, lassen sich Reporte,
die per E-Mail an Dozenten verschickt wurden, nur mit diesem Passwort einsehen. Ist
das Feld leer, erfolgt kein Passwortschutz. Das Passwort gilt systemweit.

Zu beachten:

e Der Passwortschutz ist nicht PDF/A-kompatibel; PDF/A-Reporte sind daher
nicht geschatzt.

e Die Einstellung hat keine Auswirkungen auf den E-Mail-Versand der aktiven
Nutzer.

e Passwortgeschitzte Reporte lassen sich nicht mit PDF-Editoren bearbeiten.

e PDF-Report-Plug-ins, die nicht dem Standardreport entsprechen, kénnen ggf.
den Passwortschutz nicht anwenden.

Das Passwort darf maximal 32 Zeichen lang sein. Erlaubte Zeichen: a-Z, 0-9, ,;.:-
_?1"$%&/()+*~#"|<>. Leerzeichen sind nicht erlaubt.

Bei Verwendung des Deckblattverfahrens kann tber ein Unterschriftsfeld auf dem
Deckblatt die evaluierte Person der Versendung der Ergebnisse zustimmen. Bei die-
sem Verfahren wird der automatisierte Versand von Reporten des Betroffenen bei feh-
lender Unterschrift verhindert.
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Evaluationsbogen

Teilbereich: Dep. Geowissenschaften
Studiengang: Mineralogie|Geologie
Dozent/in: Dr. Benhard von Cotta

Einfahrung in die

Lehrveranstaltung: S

Kennung: 02-G2356
Fragebdgen: 0
Formular: |Train_01
Anz. Riickgabe:
Hinweis: Bitte Gbergeben Sie das Deckblatt mit allen F 5 einem aus

dieser Lehrveranstaltung

Nach werden die F 6 und die Anzahl
auf dem Deckblatt vermerkt. Das Deckblatt wird zusammen mit den Fragebogen in das Couvert
Der/die wird gebeten, das Couvert in der Poststelle des

Fachbereiches abzugeben.

Bitte bestatigen Sie Ihre Erlaubnis des Versands der Ergebnisse (PDF - Report) per E-Mail mit Ihrer
Unterschrift

F45U40042P0PLOVE0 1 2013-11-20, Deckdan

L F= T _

Abbildung 6: Deckblatt mit Unterschriftsfeld

Alternativ zur Versendung der Reporte per E-Mail kbnnen die Ergebnisse auch im so-
genannten Pullverfahren von der evaluierten Person vom EvaSys Server abgerufen
werden.

Hierbei kann eine SSL-Verschlisselung zum Einsatz kommen.
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EvaSys \/ AKTIONEN ~ EINSTELLUNGEN  INFOS  EXTRAS Fachbereich 1 (Geowi haften)
Survey Automation Suite Jaht 2015
Bemhafg‘:’” Cotta Abrufen von Berichten aus der Zentralen Evaluation
t
Erhebu n
FRAGEBOGEN ngsperiode(n)
a Fragebogen erstellen 'SE"';' —la
[“3 Eigene Fragebbgen WS1314  —
[ Fragebogen-Voriagen s
&) Fragenbibliothek ESOEN -
UMFRAGEN Fiir folgende Ver Itungen sind Sie als Dozent hinterlegt:
5514
&% Neue Umfrage
B Ordneriste - Art Umfrage Status Fragebogen Erstellt Erfasst Abrufen
17} Geplante Vorginge Einfihrung in die Sedimentologie = vorhanden i Train_de1 | 26.06.2015 27 _
VERARBEITUNG English
Gesteinsmikroskopie 21 e L Train_de1 | 26.06.2015 15 B
w" \Verifikation
. Mineralogie am Beispiel Tharingen Daten . Englsh |Z|
WEITERE BERICHTE (01-G2345) (B e i Train_de1  26.06.2015 36 _
B Berichte Zentrale Evaluation
| Sedimentare Ablagerungsraume 75 e L Train_de1 | 26.06.2015 15 oo B
= Mineralogie am Beispiel Thiringen Daten —_ English |Z|
(02-G2345) B vorhanden i Train_de1  26.06.2015 16 _

Abbildung 7: Abruf von Berichten

3.4. Verwendung von Profilbildern

Dozenten/Trainern/Projektverantwortlichen kann ein Bild zugeordnet werden. Dieses
Bild kann in Onlineumfragen und auf den TAN-Ké&rtchen zur Teilnahme an Onlineum-
fragen angezeigt werden. Wird dabei ein Portrait des Nutzers gewabhlt, so ist darauf
zu achten, dass vor Verwendung dieser Funktion in jedem Fall das Einverstandnis des
Nutzers einzuholen ist.
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& Nutzerprofil [ ire |
Herr E]
Titel Dr.
Vorname Bernhard
Nachname von Cotta
Telefonnummer:
E-Mail cotta@example.com
Sprache: Standardsprache B
3)(
Bild
Keine Datei ausgewahlt _
Loginname bc
Altes Passwort:
0800000
* Eingabe zum Andern
Neues Passwort: €)
Neues Passwort wiederholen:

Abbildung 8: Profilbild am Dozenten

3.5. Technische und organisatorische Malkhahmen

Art. 28 DSGVO (1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so
arbeitet dieser nur mit Auftragsverarbeitern, die hinreichend Garantien dafir bieten,
dass geeignete technische und organisatorische MalRhahmen so durchgefiihrt wer-
den, dass die Verarbeitung im Einklang mit den Anforderungen dieser Verordnung
erfolgt und den Schutz der Rechte der betroffenen Person gewahrleistet.

Im Folgenden sind die verschiedenen technischen und organisatorischen Malinahmen
in EvaSys aufgelistet.
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3.5.1. Zugangskontrolle

EvaSys v

Login

Automatisiertes Evaluationssystem

Nutzername “ |

Kennwort

Abbildung 9: EvaSys Anmeldemaske

a) Webserver: Der Zugriff auf das EvaSys-System ist nur Personen mit einer Be-
rechtigung in Form von Nutzernamen und Passwort mdglich.
Eine Richtlinie zur Verwendung sicherer Passworter lasst sich aktivieren. Siehe
auch B.2 MaRRnahmen zur Abschottung des Servers.

b) Der Zugriff auf den EvaSys-Server-PC ist nur berechtigten Personen (Nutzer
auf Betriebssystemebene) Gber Nutzernamen und Passwort moglich.

3.5.2. Datentragerkontrolle

Die Datentrager des Betriebssystems, auf dem EvaSys installiert wurde, sind nicht
uber das Netzwerk erreichbar und kdnnen lokal nur von zugriffsberechtigten Personen
eingesehen werden.

Die personenbezogenen Daten in EvaSys sind in der verwendeten Datenbank
(MySQL oder MSSQL) gespeichert. Die Kommunikation mit der Datenbank erfolgt in
der Standardinstallation ausschlief3lich Gber den lokalen Webserver. Zusatzlich kén-
nen Techniker der Electric Paper Evaluationssysteme GmbH zu Wartungszwecken
indirekt auf die Datenbank zugreifen, sofern die betreibende Organisation dieses ge-
stattet bzw. freischaltet.
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3.5.3. Speicherkontrolle

Zugriff auf die erhobenen Daten haben nur Administratoren sowie Nutzer von aktivier-
ten Dozenten-/Trainerkonten bzw. Projektkonten auf eigene Umfragen. Die Generie-
rung von Umfragedaten erfolgt:

e bei papierbasierten Umfragen: durch Einsatz der Scanstation, die von ge-
schulten bzw. berechtigten Personen verwendet wird. Der Zugang zu Scan-
stationen sollte entsprechend eingeschrankt werden. Der Konfigurationsdialog
der Scanstation-Software ist aus diesem Grund passwortgeschtzt.

s Scanstation ¥ CEX|
EvaSys [V Scanstation

Survey Automation Suite V3.5

Statusinformationen

Einstellungen I [ Handbuch

Verarbeitete Stapel: 0

" Passwort erforderlich

Bitte geben Sie das Passwort ein, um die Einstellungen
verandermn zu konnen.

w || |

Abbildung 10: EvaSys Scanstation

¢ bei Onlineumfragen: Teilnehmer an Onlinebefragungen kénnen den Fragebo-
gen einmal ausfullen, die Berechtigungsnummer (TAN) verféallt nach dem Ein-
satz.

Durch das Ldschprotokoll kdnnen alle wichtigen, jemals in EvaSys vorgenommenen
Léschvorgange nachvollzogen werden. Es ist nicht méglich, Eintradge aus diesem Pro-
tokoll zu I6schen.
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Protokolliert werden folgende Loschvorgange:

Teilbereiche

Nutzer

Lehrveranstaltungen/Themen

Umfragen

TANs

Fragebogen

e Ordner (bei aktiven Dozenten/Trainern/Projekten)

Zu jedem Ldschvorgang wird protokolliert:

e Nutzer/in: Wer hat geltscht?

e Objekttyp und Beschreibung: Was wurde geléscht?

e Datum: Wann wurde geléscht?

e |D des auslésenden Vorgangs: Durch welchen anderen Léschvorgang wurde

diese LOschung ausgeltst?

3.5.4. Nutzerkontrolle

Beschrankter Zugriff
Aktivierung / Deaktivierung der Zugriffsbeschrankung. Wenn eingeschaltet, proft der
Aldtiviert E EvaSys-Server die IP-Adresse jedes anfragenden Rechners nach den folgenden IP-
Adressbereichen.
Beginn IP-Adressbereich Teilnehmer Onlineumfrage
0 .0 40 .0 Erste zulassige IP-Adresse fir Teilnehmer an Onlinebefragungen
Ende IP-Adressbereich Teilnehmer Onlineumfrage
266 265 . 26E . 2RA Letzte zuldssige IP-Adresse fur Teilnehmer an Onlinebefragungen
Beginn IP-Adressbhereich Benutzer
0 .0 40 -0 Erste zulassige IP-Adresse fir Benutzer
Ende IP-Adresshereich Benutzer
255 255 . 2RG . 2R5 Letzte zulassige IP-Adresse fir Benutzer
Beginn IP-Adressbereich Administrator
0 .0 40 .0 Erste zulassige IP-Adresse fur den Administrator
Ende IP-Adressbereich Administrator
266 265 . 26E . 2RA Letzte zuldssige IP-Adresse fur den Administrator

Abbildung 11: Festlegen der zugelassenen IP-Adressbereiche

Der Browserzugriff ist je nach Nutzerebene auf bestimmte IP-Adressbereiche be-
schrankt.
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So kdnnen

e Teilnehmer an Onlinebefragungen,
e Anwender von Nutzerkonten,
e der Administrator und Teilbereichsadministratoren

nur von bestimmten IP-Adressen aus zugreifen, die fur jede dieser Nutzerrollen sepa-
rat definiert werden kdnnen.

Der Zugriff wird erst nach Authentifikation mittels Nutzernamen und Passwort gestat-
tet.

Die Kommunikation zwischen EvaSys-Webserver und Browserprogramm des Nutzers
ist kryptographisch verschlisselt (128-Bit SSL) und damit abhérsicher.

Durch zugriffssteuernde MalRnahmen seitens des Rechenzentrums der betreibenden
Organisation wird ein wichtiger Beitrag zum Schutz des EvaSys-Systems geleistet.

Erfolgen funf fehlerhafte Anmeldungsversuche in Folge, so wird die betreffende IP-
Adresse fiur Logins gesperrt und anhand einer CAPTCHA-Grafik zur Eingabe einer
Zahlen/Buchstabenkombination aufgefordert. Auf diese Weise werden automatisierte
Verfahren zum ,Erraten” von Zugangsdaten ausgeschlossen.

a8 Fehlermeldung

Es wurden 5 fehlerhafte Anmeldeversuche von der Netzwerkadresse 92.210.47.142 festgestelit.
Der Zugang von dieser Netzwerkadresse wurde gesperrt.
Sie kénnen die Sperre durch Abtippen der im angezeigten Bild erkannten Zeichenfolge aufheben
oder Sie warten 15 Minuten.

Sollten Sie nicht versucht haben sich anzumelden, teilen Sie sich méglicherweise die
Netzwerkadresse mit anderen Benutzern.

EvaSys V

Survey Automation Suite

Login

Automatisiertes Evaluationssystem

Erkannte

Zeichenfolge

Abbildung 12: Sicherheitsabfrage nach funf erfolglosen Loginversuchen mittels CAPTCHA-Gra-
fik
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3.5.5. Zugriffskontrolle

Je nach Nutzertyp dirfen nur bestimmte Daten abgerufen werden:

Aktiviertes Dozentenkonto/Trainerkonto/Projektkonto

Nutzer kann auf die eigenen erstellten Umfragen und deren Ergebnisse zugreifen. Der
Nutzer kann, sofern durch den Administrator zugelassen, auch auf die ihn betreffen-
den Umfrageergebnisse der zentralen Evaluation zugreifen.

Passives Dozentenkonto/Trainerkonto/Projektkonto

Ist das Dozentenkonto/Trainerkonto/Projektkonto passiv geschaltet, kann der Nutzer
nur die ihn betreffenden Umfrageergebnisse der zentralen Evaluation einsehen, sofern
durch den Administrator zugelassen.

Datenerfassungskraft

Der Nutzer zur Anonymisierung schriftlicher Kommentare kann zwecks Anonymisie-
rung auf die schriftlichen Kommentare zugreifen und diese kategorisieren. Im Rahmen
dieser Anonymisierung hat die Datenerfassungskraft Einsicht auf die ganze gescannte
Fragebogenseite einer zu anonymisierenden Frage.

Der Administrator kann der Datenerfassungskraft die Moglichkeit zur Anzeige der gan-
zen gescannten Fragebogenseite entziehen.

Der Zugriff der Datenerfassungskraft lasst sich durch den Administrator auf Umfragen
einer oder mehrerer Teilbereiche begrenzen.
Berichtersteller/in

Dieser Nutzertyp kann anonymisierte Teilbereichsberichte (zentrale und dezentrale
Evaluation) sowie Studien-/Lehrgangs- und Dozenten-/Trainer-/Projektberichte abru-
fen (zentrale Evaluation).

Der Berichtersteller kann Zugriff auf einen Teilbereich, mehrere Teilbereiche oder alle
Teilbereiche (systemweit) erhalten.
Teilbereichsadministrator/in

Der Teilbereichsadministrator hat vollen Zugriff auf alle zentral erhobenen Daten eines
oder mehrerer bestimmter Teilbereiche.

Der Administrator kann dem Teilbereichsadministrator die Einsichtsrechte in Umfrage-
ergebnisse entziehen. Er kann auRerdem dem Teilbereichsadministrator die Moglich-
keit zur Ansicht der gescannten Seiten entziehen.

Der Administrator kann dem Teilbereichsadministrator die Rolle des Berichterstellers,
des Verifikators und der Datenerfassungskraft zusatzlich im selben Profil ermdglichen.
Administrator/in

Der Administrator hat vollen Zugriff auf alle erhobenen Daten. Er kann zuséatzlich die
Rollen des Berichterstellers, des Verifikators und der Datenerfassungskraft direkt in
seinem Profil aktivieren und wahrnehmen.
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Studiendekan/in bzw. Studienleiter/in (nur zentrale Evaluation)

Der Anwender dieses Nutzerprofils kann aus einer Liste von evaluierten Lehrveran-
staltungen/Themen eine Auswabhl treffen, die dann individuell durch den Berichterstel-
ler in einem Bericht zusammengestellt wird.

Dekan/in bzw. Teilbereichsleiter/in oder Abteilungsleiter/in

Der Anwender hat Zugriff auf eine vollstandige Nutzungsstatistik fur den eigenen Teil-
bereich.

Das Nutzerkonto kann passiv oder aktiv geschaltet werden. Ein aktiver Dekan bzw.
Studienleiter/in oder Abteilungsleiter kann seine eigenen Umfragen einsehen und z.B.
auf die freigeschalteten QM-Ansichten (Phase 5) zugreifen.

Ein passives Konto hat ausschlief3lich Zugang zu den individuell freigeschalteten QM-
Ansichten und den Umfrageergebnissen des jeweiligen Nutzers aus der zentralen
Evaluation, sofern durch den Administrator zugelassen.

Verifikator/in

Der Verifikator hat Zugriff auf alle zur Sichtkorrektur freigegebenen Umfragen.

Der Administrator kann diesen Zugriff auf einen oder mehrere Teilbereiche einschran-
ken.

Im Rahmen dieser Sichtkorrektur hat der Verifikator Einsicht auf die ganze gescannte
Fragebogenseite einer zu verifizierenden Frage.

Der Administrator kann dem Verifikator die Mdglichkeit zur Anzeige der ganzen ge-
scannten Fragebogenseite entziehen.
3.5.6. Ubermittlungskontrolle

Die automatische oder manuelle Zustellung von Auswertungen von Umfragen per E-
Mail wird in EvaSys Uber die Zustellungstabelle protokolliert.

£Y) Zustellungen Es

Es sind 44 Log-Eintrdge vorhanden.

Alle Eintrage anzeigen B Anzahl der anzuzeigenden Datensatze 15 Beginn ab Datensatz 1 - _

Stp Umfrage Art Empfanger Adresse Weg Gesendet Zl::tellung
,\Pnra';enttgllon und S 22 11.2015

5 ) Standardbericht o~ vana = V um X
Formularmodul: Demo_2 Fort- und Weiterbildung 12:16:54

LV Typ: Vorlesung

Datenstrukturen zur

Darstellung von Mengen TAN an 21.11.2015
0 und Partitionen Beliate = v um b 4
Formularmodul: Train_de2 18:02:26
LV Typ: Vorlesung
Softwarearchitektur TAN 21.11.2015
N an
Formularmodul: Semi_de2 Befragte } = v um X
LV Typ: Seminar 17:08:44

Abbildung 13: Protokoll der Zustellungen

Dabei wird der Zeitpunkt des Versandes festgehalten. Zusétzlich zu diesem Protokoll
kénnen entsprechende Protokolle des Mailservers ausgewertet werden.
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Im Rahmen der Systembereinigungsfunktion lasst sich das Zustellungsprotokoll 16-
schen.

3.5.7. Eingabekontrolle

Die Einrichtung von Nutzerkonten erfolgt nur durch den Administrator oder durch den
Teilbereichsadministrator fir bestimmte Teilbereiche. Der Zeitpunkt der Erstellung
wird fur Teilbereiche, Dozentenkonten bzw. Befragerkonten und Umfragen sowie de-
ren Rucklaufdaten in der Datenbank festgehalten. Der Datenrickfluss von Scansta-
tions ist durch eine Scanstation-Kennung einem Arbeitsplatz zuzuordnen, so dass
auch unter Einsatz mehrerer Scanstations gepruft werden kann, von welcher Station
zu welchem Zeitpunkt Daten Ubertragen wurden.

Jeder Zugriff auf Nutzerkonten wird durch Speicherung von Zeitstempel und IP-Ad-
resse protokolliert. So ist nachvollziehbar, von welchem PC aus der letzte Zugriff er-
folgt ist.

Das System-Protokoll des 1IS- oder Apache-Webservers (access.log) verzeichnet
samtliche Zugriffe auf das System. Diese Zugriffe werden wie folgt gespeichert:

l1S:

2011-02-12 12:23:15 179.233.122.42 GET /evasys/umfragen.php?stuid=984&mode=show&PHP-
SESSID=533[..]49728 80 ..

Apache:

179.233.122.42 - - [12/Feb/2011:12:23:15 +0100]
"GET /evasys/umfragen.php?stuid=984&mode=show&PHPSESSID=533[..]49728 HTTP/1.1" 200 4938

In diesem Beispiel wurde von der IP-Adresse 179.233.122.42 der Inhalt des Ordners
#984 eines aktivierten Dozenten-/Trainer-/Projektkontos aufgerufen.

Bei Bedarf wéare es einem Techniker der Electric Paper Evaluationssysteme GmbH
Uber eine Fernwartungsverbindung méglich, das verwendete Nutzerkonto zu identifi-
zieren.

Wird ein Internet Information Server (11S) verwendet, ist ein entsprechendes Logging
der Zugriffe durch den Kunden zu gewabhrleisten.
3.5.8. Verfugbarkeitskontrolle

Die EvaSys-Dokumentation beschreibt die relevanten Verzeichnisse sowie Verfahren
zur stérungsfreien Durchfiihrung von Systembackups (siehe Kapitel 4 - Weitere da-
tenschutzrelevante Informationen).

3.5.9. Auftragskontrolle

Dieses liegt in der Verantwortung des Administrators bzw. der verantwortlichen Stelle.
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3.5.10. Transportkontrolle

Der Kommunikationsweg zwischen dem System (Webserver) sowie dem Anwender
(Browser) ist 128-Bit SSL-verschlusselt und kann nicht abgehdrt oder manipuliert wer-
den.

Erfolgt die Generierung der Umfragedaten durch den Einsatz der EvaSys Scanstation,
wird die Datenlbertragung erzeugter Scans ebenfalls verschlisselt ber SSL ange-
boten.

Die Versendung von Auswertungsdokumenten per E-Mail erfolgt aufgrund des unver-
haltnismaRigen Aufwandes! einer Kryptographielésung unverschlisselt. Das System
bietet Mdglichkeiten, diesen unverschlisselten Versand durch die betroffenen Perso-
nen schriftlich bestétigen zu lassen sowie alternativ den Postweg anzubieten.

Eine weitere Mdglichkeit besteht darin, den betroffenen Personen (passive Dozen-
ten/Trainer/Projektverantwortliche) die Ergebnisse zum Selbstabruf (Pull) SSL-ver-
schlusselt zur Verfigung zu stellen.

3.5.11. Organisationskontrolle

Im Vorwege der Installation von EvaSys-Systemen nimmt die Electric Paper Evaluati-
onssysteme GmbH Kontakt zu den Rechenzentren der betreibenden Organisationen
auf, um Zugriffsbeschrankungen und Aspekte des Datenschutzes zu erdrtern.

1 Um sicherzustellen, dass nur der richtige Empfanger eine Nachricht entschliisseln kann, ist der Einsatz
eines aus offentlichen sowie privaten Schliisseln bestehenden Verfahrens erforderlich. Jeder potentielle
Empfanger muss sich selbst einen Uber Passwort und Zufallsfaktoren generierten privaten Schlissel
generieren sowie den gleichzeitig erzeugten 6ffentlichen Schlissel an die Verschlisselungsstelle Gber-
mitteln. Der o6ffentliche Schliissel ist erforderlich, damit die Verschlisselungsstelle die Daten so ver-
schlisseln kann, dass nur der Besitzer des privaten Schlissels in der Lage ist, diese Datei wieder zu
entschlisseln. Zum Betrieb dieses Verfahrens muss die entsprechende Software (z.B. PGP — Pretty
Good Privacy) auf allen PCs der Empfanger installiert sein. Die Verwaltung aller &éffentlichen Schlissel,
die flachendeckende Installation der notwendigen Software sowie die Aktualisierung der Bestande er-
fordern einen unverhaltnisméafiig hohen administrativen Aufwand auf Seiten der Organisationsverwal-
tung sowie auch auf Seiten der Nutzer.
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3.6. Auskunft (Art. 15 DSGVO Auskunftsrecht der betroffe-
nen Person)

Der Administrator kann jederzeit Informationen tber die gespeicherten Daten einse-
hen und Auskunfte erteilen.

Dazu steht ihm eine systemweite Suche nach Nutzern zur Verfligung:

EvaSys v TELBEREICHE ~ FRAGEBOGEN  EINSTELLUNGEN  SYSTEMIFORMATIONEN  BXTRAS® vl | @-1Q -
MMMMMMMMMMMMMMMMM ——
Bernd Rover
Q Systemsuche
Admnistratonin -
Suchtext Suchen in
IKFORMATIONEN EE . -
Themen
pon Lok Uméragen
T Zimtahingen
lba Hutzungsstatistk
€ Systemnfos
Ep— =
A} niocenter
Suchergebnisse
VIARTUNG
@ Lizenzverwakung Tabelle Anzahl Treffer Max Details
I E-Maan Support Benutzer: 1 Traffer in dieser Kategone arzielt. 25 -
Systembersnigung
| Systemstatus

&b Scanstation Setup

Abbildung 14: Systemweite Suche

Zur Suche von Daten von Befragungsteilnehmern hat der Administrator die Méglich-
keit, im Bereich ,Teilbereiche/Zentrale Evaluation/Datenimport” die Verwaltung der
Befragungsteilnehmer aufzurufen.

Survey Automation Suite

EVGSVS \/ | FRAGEBOGEN  EINSTELLUNGEN  SYSTEMINFORMATIONEN  EXTRAS® 2018 \/ - Q-

Bernd Rover -
."., Datenimport

Administratorin |Z|

— - XML-Import fiir Strukturdaten
4 Gesamilbersicht

AML-Datei laden Keine Datel ausgewanit _ _
@ Dashboard: Letzte
AIBINEN (- Hinweis: Bei grolten Datenmengen kann der Import mehrere Minuten in Anspruch nehmen. Wahrend dieser Zeit erfolgt keine Riickmeldung durch den Browser.

Hinweis: An dieser Stele kinnen nur Daten im XML-Format importiert werden, XML-Schema-Dateien (xsd) zur Uberprifung lhrer XML-Dateien finden Sie im doc-
ZENTRALE EVALUATION Unterverzeichnis auf dem Server oder hier: [Themen] [Module].
Den CESVimport fir Projelte finden Sie im jeweiligen Teilbereich.
&5 Baumstruktur

aa Umfragen generieren /
I Verwaltung der Befragungsteilnehmer

% Umfragen lBschen
&) Meidemasken
iinah

_ M Baf z
2 Serienvorginge ‘g’;f:rlrfer VoS = g Imerim 0 Datensatze gefunden
Themen anzeigen -

12} Geplante Vorgénge

[] Mehrfach belegte Themenkennungen beriicksichtigen
Daten der Teilnehmer importieren

Keine Datel ausgewahit
e DTSR Export der vorhandenen Befi iinehmer als CSV- _
@) Teinahmedbersicht Datei
QUALTATSMANAGEMENT Daten der Befragungsteilnehmer vollstandig léschen

Abbildung 15: Verwaltung von Befragungsteilnehmern
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3.7. Fernwartung

Die Supportmitarbeiter der Electric Paper Evaluationssysteme GmbH kénnen zu War-
tungszwecken sogenannte Fernwartungsprogramme einsetzen, mit denen eine An-
reise erspart und unmittelbar mit der Beseitigung von Stérungen begonnen werden
kann. Diese Fernwartungsverbindung kann gemanR Spezifikation (Abschnitt 4.2) mit
Teamviewer™ hergestellt werden. Die ausdrtckliche Einwilligung der betreibenden
Organisation ist dabei fir die Herstellung der Fernwartungsverbindung stets Voraus-
setzung.

Die im Rahmen von Wartungsarbeiten anfallenden Datenabztige werden nach Erledi-
gung der Wartungsdienstleistung geldscht.

Die Electric Paper Evaluationssysteme GmbH bietet den betreibenden Organisationen
fur Fernwartungszugriffe auf Anfrage eine Vereinbarung zur Auftragsdatenerfassung
gemal DSGVO an.

4, Weitere datenschutzrelevante Informationen
4.1. Backups

Um bei technischen Problemen, Hardwarefehlern oder unbeabsichtigten Ldéschvor-
gangen eine reibunglose Wiederherstellung aller wichtigen Daten sicherzustellen,
missen auf dem EvaSys-Server regelmaRig Backups durchgefiihrt werden. Die fol-
genden Komponenten missen dabei gesichert werden:

e Die EvaSys Datenbank
Die Datenbank enthéalt
o die gesamten Profildaten (Organisation, Teilbereiche, Nutzer)
o samtliche Umfragen mit Rohdaten sowie statistischen Kennwerten
o den Inhalt sowie die Auswertungsregeln aller Fragebdgen
o Betriebsdaten (Logbucher, Erhebungsperioden, TAN-Listen)
e Grafikdateien aus offenen Fragen

Hierbei handelt es sich um Bildausschnitte der handschriftlich ausgefullten of-
fenen Fragen, die auf dem Bericht angezeigt oder der Datenerfassungskraft
vorgelegt werden, als auch um Bildausschnitte, die im Verifikator angezeigt
werden. Sie werden PNG-Grafikdateien in einem bestimmten Ordner auf dem
EvaSys-Server gespeichert.

Fur genaue Informationen zu den Ablageorten der Dateien sowie zur Erstellung von
Backups vgl. Sie bitte das EvaSys Wartungshandbuch.

Im Rahmen der Papierverarbeitung kann zudem die EvaSys Scanstation-Software von
jedem erfassten Fragebogenstapel eine Sicherheitskopie erstellen. Diese Sicherheits-
kopie wird in einem Archivordner abgelegt, der in der Scanstation definiert wird. Den
genauen Pfad zum Archivverzeichnis finden Sie in den Einstellungen der Scanstation
im Reiter ,Scan-Ziel“. Fur genauere Informationen konsultieren Sie bitte das Scansta-
tion-Handbuch.
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4.2. Fernwartung

Die Erledigung von Supportanfragen kann in den meisten Féallen schnell per Telefon
oder E-Mail geklart werden. In komplizierteren Fallen kann sich diese Methode aber
als sehr langwierig und ineffektiv herausstellen. Hier empfiehlt es sich, eine Fernwar-
tungsverbindung einzurichten.

Die Fernwartung ermdglicht es den EvaSys-Supportern virtuell bei lhnen am EvaSys-
Server zu arbeiten und die jeweilige Situation zu analysieren sowie zu l6sen. Auch
wird diese Verbindung ggf. zur Installation von Updates verwendet. Wichtig ist, dass
mit einer solchen Fernwartung nur durch lhre Erlaubnis eine zeitlich befristete Fern-
steuerung moglich ist.

Electric Paper Evaluationssysteme GmbH verwendet hierzu die Softwarel6sung
,1eamViewer®. Diese L6sung funktioniert ohne Installation einer Software. Sie starten
lediglich eine kleine Clientanwendung, indem Sie einen Link auf unserer Webseite an-
klicken:

http://support.evasys.de/OnlineSupportSystem

EvaSys vV mat

Version 2.3.2
Bitte melden Sie sich hier Online-Support-System der Electric Paper Evaluationssysteme GmbH
mit Ihrer Kundennummer
und Ihrem Kennwort an. Hier kénnen Sie Supportanfragen stellen, Supportfalle einsehen sowie auf Webinare, E-Leamings und Newsletter zugreifen. Hier stellen

wir lhnen auch Downloads zu lhren Produkten bereit

Kundennummer / Login
Fir den Zugang zum OSS wird ein giiltiger Supportvertrag vorausgesetzt. Die Zugangsdaten gehen lhnen mit Abschluss des

Supportvertrages zu
Kennwort

Anmelden FAQ fir EvaSys

Als EvaSys-Administrator konnen Sie schnell Hilfe zu haufig gestellten Fragen erhalten. Besuchen Sie dafiir unsere FAQ fir EvaSys

Online-Support per TeamViewer
Mit dem Programm TeamViewer kénnen wir lhnen individuelle Hilfestellung bei lhren Problemen geben

Sobald Sie lhr Supporter darum bittet, klicken Sie auf das folgende Logo zum Download der TeamViewer QuickSupport Software von
unserem Server

K=

Abbildung 16: Onlinesupport
Laden Sie die Datei herunter und speichern Sie sie bzw. fihren Sie sie direkt aus.
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Nach dem Ausfuhren 6ffnet sich die Teilnehmer-Anwendung. Im Bereich ,Ihre ID* wird
eine neunstellige ID angezeigt, im Bereich ,Kennwort® eine vierstelliges Kennwort. Tei-
len Sie diese ID und das Kennwort unserem Supportmitarbeiter mit, so dass er die
Verbindung zu Ihrem Rechner aufbauen kann.

@) Electric Paper

N # EVALUATIONSSYSTEME

Fernsteuerung zulassen {}

Bitte teilen Sie lhrem Partner die folgende ID
mit, um sich mit lhrem Computer zu verbinden.

483 672 348

D
P

@ Bereit zum Verbinden (sichere Werbindung)

www, teamwiewer ., com Abbrechen

Abbildung 17: TeamViewer-Oberflache

Sobald eine Verbindung zu lhrem Rechner besteht, ist die Fernwartung aktiviert und
Ihr Bildschirm wird Ubertragen. Sie erkennen dies an der Verbindungsubersicht, die in
der rechten unteren Ecke lhres Bildschirms angezeigt wird.

rareamviewer

LSRR O e

- Verbindungsiibersicht -

Max Mustermann (441 495 793) - K

i, beamyviemer , com

Abbildung 18: Aktivierte TeamViewer-Verbindung

Nun kénnen Sie unseren Supportmitarbeitern bei der Arbeit zuschauen oder sich an-
deren Dingen zuwenden.

Sie haben jederzeit die Mdglichkeit, dem Supportmitarbeiter die Kontrolle tUber die
Maus zu entziehen, indem Sie auf die Schaltflache mit dem blauen Pfeil neben dem
Mitarbeiternamen klicken.
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Alternativ klicken Sie auf den Pfeil neben dem Mitarbeiternamen und deaktivieren Sie
die Option ,Steuerung zulassen®. Sie kdnnen die Sitzung zudem durch Klicken auf das
Kreuz bzw. Auswahl der Option ,Verbindung schliel3en“ beenden.

L =X
Chatnachricht senden

v Skeuerung zulassen

Yerbindungsinformationen. ..
Yerbindung schlieien \#T
Max Mustermann (441 495 793) - L3

Wi, Eeamyviewer , com

Abbildung 19: Fernsteuerung beenden

Sobald die Wartung beendet ist, wird der Supportmitarbeiter die Verbindung schlie-
Ben.

Né&heres zu Sicherheitsfragen finden Sie auf der TeamViewer-Website.

4.3. Automatische Updatetberprufung

Nach dem Login des Administrators wird in regelmafRigen Abstanden (Standardwert
30 Tage) eine automatische Uberprifung auf Updates durchgefiihrt. Bei den Up-
dateprifungen werden Daten lber das EvaSys-System vom Browser des Administra-
tors an den Updateserver Ubertragen (der EvaSys-Server selbst baut keine Verbin-
dung zum Updateserver auf). Es handelt sich dabei um folgende Informationen:

e den Kundennamen

e den Lizenzschlissel

e die aktuell betriebene EvaSys-Version

e die Basissprache des Systems

¢ die aktuell konfigurierte Sprache

e das Produktderivat

¢ den Inhalt der Konfigurationseinstellung ,Serverhauptpfad*
e die ID des Lieferanten

¢ eine eindeutige ID fur den Updateprifvorgang selbst, die aus Sicherheitsgrin-
den

¢ hinzugefigt wird.

All diese Informationen werden SSL-verschlisselt Gbertragen und dienen ausschliel3-
lich technischen Zwecken. Es werden keinesfalls personenbezogene Daten oder Er-
hebungsdaten aus dem System Ubertragen.
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Sollten Sie mit der Ubertragung dieser Informationen nicht einverstanden sein, kann
die Funktion in der Systemkonfiguration unter ,Einstellungen/Konfiguration/Wartung/
Automatische Update-Uberpriifung” deaktiviert werden. Sie werden auch unabhangig
von dieser Funktion auf anderem Wege uber verfigbare Updates informiert werden.

Nutzen Sie als Administrator eine sichere https-Verbindung zum Server und ist in
EvaSys der Serverhauptpfad ebenfalls mit https versehen (z.B. https://example.com/
evasys), gleichzeitig aber kein sicheres Zertifikat auf dem Server installiert/das instal-
lierte SSL-Zertifikat ungultig, so wird die Update-Prifung nicht funktionieren. Je nach
Browser erscheint nach dem Login eine vom Browser stammende Warnmeldung.

Da der Einsatz nicht sicherer Zertifikate auch an anderen Stellen Probleme verursacht
und Browser generell empfehlen, eine Verbindung zu einem Server mit unsicherem
Zertifikat nicht aufzubauen, wird dringend empfohlen ein sicheres Zertifikat zu be-
schaffen. Weiterfihrende Informationen zu Zertifikaten lhrer Organisation erhalten Sie
in der Regel bei Ihrer IT-Abteilung.

4.4, Installation mit Mandanten

Eine Sonderform der EvaSys-Systeminstallation ist die so genannte Mandanteninstal-
lation. Auf einem (vorhandenen) Basissystem werden weitere Unterinstallationen vor-
genommen, so dass mehrere Organisationen Uber eine gemeinsame technische Inf-
rastruktur evaluieren konnen.

Die Mandanteninstallation beinhaltet serverseitig eine eigene Datenbank sowie eine
eigene Webserveradresse fur jedes Mandantensystem. Somit verfligt jeder Mandant
Uber eine eigene Datenbasis, eigene Einstellungen und eine eigene Nutzerverwaltung.

Da technisch betrachtet alle Mandanten ein und dieselbe Formularauswertungssoft-
ware verwenden, miussen alle Vorgdnge mandantenibergreifend verwaltet werden.
Dieses geschieht tiber eine Masterdatenbank. Der Administrator der Masterdatenbank
(Serverbetreuer) kann auf alle Vorgange zugreifen, die aufgrund einer uneindeutigen
Kennzeichnung keinem Mandanten zugeordnet werden konnten. Damit kommt dem
Administrator des Hauptsystems eine betriebssichernde Rolle Gber Mandantengren-
zen hinweg zu.

Folgende Sicherheitsmerkmale sind gegeben:

e Die Mandanten sind voreinander geschutzt. Es kann nach dem erfolgreichen
Login auch nicht durch Kenntnis der Webadresse der anderen Mandanten ein
Login ,erschlichen® werden.

e Die Datenbankzugangsdaten sind verschlisselt, so dass auch der Systembe-
treuer nicht auf die Erhebungsdaten zugreifen kann.

e Jeder Mandant kann eigene IP-Adressbereiche definieren, so dass sich orga-
nisationsfremde Personen nicht am Mandantensystem anmelden kénnen, ob-
wohl es sich physikalisch in einem anderen Netzwerk befindet.

e Die Bilder aus offenen Fragen sind im Dateisystem des Servers vorhanden
und kdnnen theoretisch durch den Systembetreuer eingesehen werden. Des-
halb erflllt der Systembetreuer auch eine Vertrauensfunktion.
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e Die Archivierung der digitalen Bilder gescannter Fragebdgen kann an der je-
weiligen Scanstation direkt erfolgen. Falls also die Scanstation dezentral auf-
gestellt wurde, erfolgt die Archivierung ebenfalls dezentral.

4.5. Hostingsysteme

Wird das EvaSys System auf einem von Electric Paper Evaluationssysteme GmbH zur
Verfligung gestellten und gewartetem Server verwendet (sogenanntes Hosting), so ist
eine Vereinbarung zur Auftragsdatenverarbeitung (ADV) gemald DSGVO Bestandteil
des Vertrags.

Electric Paper Evaluationssysteme seinerseits fordert fir Server, die zum Hosting bei
entsprechenden Providern angemietet werden, eine solche Vereinbarung enstpre-
chend EU-DSGVO.

Der Datenschutzbeauftragte der Electric Paper Evaluationssysteme GmbH tUberpruft
regelmanig die vom Provider getroffenen technischen und organisatorischen Maf3nah-
men.

Die Server, die von Electric Paper Evaluationssysteme GmbH fur das Hosting fir deut-
sche Organisationen (Kunden) verwendet werden, stehen ausschlief3lich in Deutsch-
land. Die Daten werden nicht in Drittlander Gbermittelt.
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B.
1.

Anwendungssicherheit von EvaSys
Einleitung

In diesem Abschnitt des Dokuments wird die Sicherheit von EvaSys in Bezug auf un-
erwinschte Eingaben und die Konfiguration des Webservers Apache beschrieben.

2.

MaRnahmen zur Abschottung des Servers

Der EvaSys-Server ist ausschlief3lich aus dem Verzeichnis /evasys ansprech-
bar.

EvaSys erzeugt absolute Links auf die im System angegebene Adresse.

Der Webordner (htdocs) des Apache Servers kann nicht eingesehen werden
und ist vor Zugriff von auf3en geschiitzt.

Zugriffe auf den beiliegenden MySQL Server sind nur Uber ,localhost* mog-
lich, SQL Abfragen von anderen Systemen innerhalb des Netzwerkes werden
nicht zugelassen. Ausnahme: Die Datenbank liegt auf einem anderen Server,
dann ist genau die zusatzliche IP erlaubt. Bei der Installation der EvaSys-Da-
tenbank auf einem MSSQL-Server liegt die Zugriffskontrolle und Verantwor-
tung fur diese beim Kunden.

Der Apache Webserver ladt nur Module, die zum Betrieb von EvaSys notwen-
dig sind. Es werden keine unnétigen Module geladen. Dies reduziert die Anfal-
ligkeit des Servers gegenuber Standardattacken und Skripts. Wird EvaSys auf
einem Internet Information Server (11S) vom Kunden installiert, hat der Kunde
fur die sichere Konfiguration seines Servers die Verantwortung.

Die Kommunikation zum Server kann vollstandig Uber eine verschlisselte
Verbindung (SSL) abgewickelt werden, sowohl fur die eigentlichen Nutzer als
auch fur die Onlineteilnehmer.

Samtliche http- und https-Zugriffe werden vom Apache Server geloggt und
kénnen durch gangige Tools ausgewertet werden, z.B. fur Zugriffsstatistiken.

Sichere Passworter: Bei der Anlage von Passwortern wird die Sicherheit des
gewahlten Passwortes angezeigt. Zudem lasst sich in der Konfiguration das
Verwenden von sicheren Passwortern erzwingen. Dann wird ein Passwort mit
einer Mindestlange von 8 Zeichen gefordert, das mindestens einen Grof3buch-
staben, einen Kleinbuchstaben und eine Zahl enth&lt. Dabei durfen nicht mehr
als zwei aufeinander folgende Zeichen identisch sein.

Passwortrichtlinie erzwingen

Ist dieser Schalter aktiviert, konnen nur Passwarter gespeichert werden, die der
folgenden Passwortrichtlinie entsprechen:

e Lange: Mindestens 8 Zeichen

[ Axtiviert B e Enthaltene Zeichen: Mindestens ein Gro3buchstabe, ein Kleinbuchstabe

und eine Zahl
o Aufbau: Nicht mehr als zwei aufeinanderfolgende identische Zeichen

Diese Prifung findet bei jeder Passworterzeugung statt. Ist der Schalter
deaktiviert, lassen sich auch unsichere Passworter speichern

Abbildung 20: Passwortrichtlinie erzwingen
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3. Aktualisierung der Serverkomponenten

Die Electric Paper Evaluationssysteme GmbH ist fuir die Aktualisierung der installierten
Applikationen, wie Apache, MySQL und PHP verantwortlich. Electric Paper erhélt In-
formationen der Hersteller der einzelnen Applikationen, um Sicherheitsupdates
schnellstmdglich bereitstellen zu kénnen. Vom Kunden bereitgestellte MSSQL und In-
ternet Information Server (11IS) missen durch den Kunden selbst gewartet werden, da
sie von der Electric Paper Evaluationssysteme GmbH weder installiert noch gewartet
werden kdnnen.

4, MaRnahmen gegen Standardattacken

4.1. Cross-Site-Scripting

Die Ubertragenen Parameter (GET und POST) werden nach <script> gefiltert. Dadurch
wird vermieden, dass JavaScript-Code ausfuhrbar in das System bzw. in die Daten-
bank Ubertragen wird. JavaScript-Befehle selbst werden nicht gefiltert, da sie keine
Gefahr darstellen.

4.2. SQL-Injection

Mit Eingabefeldern Ubertragene SQL-Befehle werden nicht ausgefihrt, da Sonderzei-
chen durch entsprechende Mal3Bhahmen maskiert werden. Somit kann ein durch ein
Eingabefeld Ubertragener SQL-Befehl nicht ausgefiihrt werden.

4.3. Penetrationstest

EvaSys wurde 2016 einem ausfuhrlichen Penetrationstest durch ein externes Sicher-
heitsunternehmen unterzogen. Fir den Test stand eine typische EvaSys-Installation
auf Basis eines IIS-Webservers zur Verfiigung. Die Testreihe beschrankte sich nicht
nur auf die Applikation, sondern es wurde der gesamte Server mit allen Diensten ge-
pruft, um auch beispielsweise falsche Portfreigaben zu ermitteln.

Im weiteren Verlauf der Testreihe ging es um typische sicherheitskritische Bereiche
und mdgliche Angriffsvektoren, wie Code Executions, SQL Injections, Cross-Site-
Scripting (XSS), Information Disclosure, Sicherheit von Authentifizierung und Session
sowie Cross-Site Request Forgery (CSFR), die die allgemeine Arbeit mit EvaSys tber
Browser betreffen.

Ein spezieller Testbereich war zudem die fir die Anbindung an externe Systeme mal3-
gebliche Webservice-Schnittstelle (SOAP API).

Die Testreihe wurde durchgefuhrt durch die Firma ,SektionEins® (https://www.sektion-
eins.de/). Die Ergebnisse der Tests sind in die Entwicklung der aktuellen Version ein-
geflossen.
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5. Filterung unerwunschter Eingaben
5.1. Filterung im Allgemeinen

Durch Eingabefelder Ubertragene Sonderzeichen werden maskiert, um Standardatta-
cken entgegen zu wirken. Darlber hinaus werden Utbertragene Tags wie z.B. <script>
in der Regel gefiltert oder durch Maskierung unterdrtickt.

5.2.  Filterung in Onlineumfragen

Alle HTML-Tags in den zu Gbertragenen Werten der Formulare werden herausgefiltert.
Die Uber die URL Ubermittelten Parameter (GET) kdnnen nicht dazu verwendet wer-
den, die Datenbank zu kompromittieren bzw. Schadcode auszufuhren. Versuche, den
Login der Onlineumfrage mit SQL-Injection zu Uberwinden, bleiben ohne Konsequen-
zen. Es werden keine n&heren Angaben zur Datenbank angezeigt.
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